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BASES DE DATOS SEGURAS,
LA CLAVE ESTA EN LA GESTION

LA GESTION DE LA SEGURIDAD DE LOS SISTEMAS DE BASES DE DATOS SE CONVIERTE EN UN
PROBLEMA DE PRIMER ORDEN CUANDO LOS DATOS CRITICOS DE LA EMPRESA SE EXPONEN A LAS
POSIBLES VULNERABILIDADES TECNOLOGICAS.

VICTOR SANTOS ESCOLANO. INGENIERIA DE CLIENTES DE ACENS, THE HOSTING COMPANY.

lo largo de este articulo se aporta
una visién general de como se
debe realizar adecuadamente la
gestion de la seguridad en siste-
mas de bases de datos, evitando
en la medida de lo posible los detalles téc-
nicos concretos que puedan perder valor
en el tiempo. Desde el punto de vista de la
seguridad se buscard respuesta a preguntas
tales como: ;qué implica que una base de
datos sea transaccional? ;qué cuestiones
hay que tener en cuenta en el clustering?
Jpara qué sirven los roles y grupos de usua-
rios? ¢de qué manera afectan y ayudan a la
seguridad de las aplicaciones existentes so-
bre bases de datos? icomo es viable gestio-
nar la combinacién de todo lo anterior sin
permanecer en un estado de alerta perma-
nente?
Los conceptos de seguridad en bases de
datos son los mismos que se plantean en
cualquier otro sector de tecnologias de la
informacién, pero en su aplicacién practica
poseen muchas particularidades. Cada dato
tiene unas consideraciones distintas. Den-
tro de una misma tabla, no es lo mismo co-
nocer el campo “apellido” que el campo
“salario”, y dentro de este mismo, no es lo
mismo conocer el del registro “bedel” que
el del registro “consejero delegado”.

:DE QUE SEGURIDAD HABLAMOS?

La situacién ideal es aquella en la que se
logra gestionar el estado y garantizar un
nivel adecuado de los tres aspectos fun-
damentales de la seguridad de la infor-
macién: integridad, confidencialidad y
disponibilidad. Aplicado al entorno de las
bases de datos se trata de garantizar que
los datos almacenados son veraces y no
estdn corruptos, que s6lo accede a cada
dato aquél al que le corresponde acceder,

GUSTAVOSAN FELIPELOBO. RESPONSABLE DESEGURIDAD DEACENS, THE HOSTING COMPANY.

ridad fisica siempre es importante,
aunque este articulo se va a centrar
en las particularidades de las bases de
datos.

» Seguridad légica: aplicaciones, proto-
colos, procesos informéticos, elemen-
tos de proteccién de red, etc.

» Seguridad politico-corporativa: legis-
lacién aplicable, la politica general,
normas, procedimientos, convencio-
nes internas, etc.

LA COOPERACION, EL ‘BUSINESS TO BUSINESS'Y LA CONFEDERA(;I()N
OBLIGAN A UN ACCESO INTEGRADO A BASES DE DATOS HETEROGENEAS E

INDEPENDIENTES

y que la informacién estd disponible
cuando se requiere su uso. Este aspecto
es fundamental en aplicaciones que no
conocen de horarios, o en aquellas en las
que es imprescindible contar con los da-
tos en ciertas franjas horarias indepen-
dientemente del nimero de accesos si-
multdneos que se estén realizando.
Para lograr dichas premisas y contemplar la
seguridad en todos sus aspectos hay que
tener en cuenta tres dreas diferenciadas:
» Seguridad fisica: sistemas Zardware,
soportes, dependencias, etc. La segu-

Dichas dreas estdn interrelacionadas, y
para garantizar el nivel de proteccién
6ptimo frente a las posibles amenazas
en cada drea se implementardn princi-
palmente y de forma coherente, medi-
das de seguridad de tres tipos:

» Activas o preventivas. El ejemplo pa-
ra seguridad l6gica serfa el cortafue-
gos (firewall), 1a valla en seguridad fi-
sica y las normas en seguridad politi-
co-corporativa.

» Pasivas, como auditoria, deteccion y/o
alarma. Por ejemplo, las cimaras de

SEGURIDAD REFORZADA

La seguridad en el acceso a la informacién puede reforzarse considerablemente si en la aplicacién que consulta a la base de datos

se emplean mecanismos de autenticacién fuerte, como pueden ser:

» Tokens de autenticacion.

» Certificados digitales almacenados en tarjetasinteligentes.

» Dispositivos de autenticacién biométrica.
» Etc.
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CCTV, los sistemas IDS y los planes
de auditorfa.

» De recuperacion, como por ejemplo el
Disaster Recovery Plan, las copias de
seguridad o Backup, y la SAI y/o gru-
po electrégeno.

QUIENACCEDEAQUEY DESDE DONDE

La cooperacion, el business to business y
la confederacién obligan a un acceso in-
tegrado a bases de datos heterogéneas ¢
independientes, que normalmente em-
plean distintos sistemas y tecnologias.
La aplicacién que solicita los datos no
entiende ni le interesa lo que hay por
debajo, y el usuario final, es decir, la
persona que utiliza dicha aplicacidn,
normalmente tampoco.

En esta jungla de sistemas dispares,
motores de distintos fabricantes, acce-
sos ubicuos y aplicaciones preexisten-
tes, se trata de acomodar la seguridad.
No es sencillo. Hay que poner de acuer-
do a ingenieros en la fase de disefio,
desarrolladores en la fase de construc-
ci6n y administradores en la fase de
operacién, para ver quién se va a encar-
gar de qué. Posteriormente, ajustar las
interdependencias y un largo etcétera
de pormenores para alcanzar el objeti-
vo. Y todo con un tnico fin: que el acce-
so a unos datos concretos se produzca
por quien debe y desde donde debe. Y
que ese alguien no tenga permiso ni de-
recho a acceder o modificar lo que no le
corresponde.

Para ello, habrd que poner de acuerdo a
los sistemas operativos, bases de datos,
elementos de red y sistemas de alma-
cenamiento. Entre ellos se acomodan
para funcionar con unos o con otros por
motivos técnicos, econémicos o politi-
cos, pero atn asi, las combinaciones
son muchas.

En un primer nivel de control de acceso
l6gico es necesario implementar tecno-
logia firewall (cortafuegos) como primer
filtro en el que se establecen qué redes
de confianza pueden acceder a las bases
de datos. Posteriormente, es importan-
te analizar la seguridad de las aplicacio-
nes que acceden a la propia base de da-
tos, ya que normalmente el usuario no
se introduce directamente a la base de
datos, sino que utiliza un cliente o una
aplicacion web que es realmente quien
se identifica y accede al motor de la ba-
se de datos. La seguridad del cédigo es
necesaria para evitar ataques del tipo
SQL-Injection, originados por la falta
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de validacién de los datos de entrada en
la aplicacién que “ataca” (y nunca me-
jor dicho) a la base de datos.

A continuacién se analizan las herra-
mientas y funcionalidades de la propia
base de datos para afinar el acceso en el
ambito de tablas, registros e incluso
campos concretos en el dmbito del
usuario.

sobre fabricantes. Por otro lado, unos
aprenden de los otros y al cabo de un
tiempo, todos aplican los descubrimien-
tos de los demis.

LAS VISTAS. Las vistas son una excelente
formade daralusuariolainformacién que
necesitaysélo ésa. Son simples consultas
a través de las cuales el usuario final Gini-
camente ve determinadas columnas, filas

EN UN PRIMER NIVEL DE CONTROL DE ACCESO LOGICO ES NECESARIO
IMPLEMENTAR TECNOLOGIA “FIREWALL COMO PRIMER FILTRO

¢ESTODO ES TAN COMPLEJO? ;NADIE NOS
AYUDA?

Lo cierto y por fortuna es que en la lti-
ma década los fabricantes han realizado
un auténtico esfuerzo por facilitarles las
cosas a administradores y gestores. La
seguridad ha sido siempre una pieza
clave en este campo, y en cada nueva
version hemos tenido avances cualitati-
vOs importantes.

A continuacién se enumeran algunos de
los “inventos” mds notables de los lti-
mos afios, tratando de no particularizar

ocamposquecumplanuncriterio. Secrea
asi un esquema conceptual a partir de lo
que el usuario solicita. Esto evitard tener
informacién redundante. Se han desarro-
lladobastante ymejoradoeltipodevistas,
lo que supone la creacion de vistas mate-
rializadas, vistas multinivel, vistas frag-
mentadas, subvistas, etc.

PERMISOS DE USUARIO. Con los permisos
de usuario se trata de definir qué puede
hacer un usuario concreto, o qué tipo de
operacionesnoleestin permitidas. Enlos




permisos se suele distinguir entre autori-
zar, no decir nada, o denegar explicita-
mente.

A diferencia de la vida real, donde uno
le puede dar las llaves de su casa a quien
desee, los usuarios pueden no ser pro-
pietarios de sus objetos, y no tener per-
miso para delegar nada. Aqui se definen
permisos sobre tablas, vistas, procedi-
mientos, y casi todo lo que se nos pueda
ocurrir. La complejidad puede ser casi
infinita, con un sinfin de jerarquias que
se pueden contradecir, pues no sélo es a
qué se da permiso, sino también quién
lo da, y que ocurre si simultdneamente
se otorga un permiso por un usuario y
otro lo deniega explicitamente. Con idea
de simplificar esto se idearon los roles.

ROLES. Los roles son simplemente con-
juntos permisos que se unen para mayor
comodidad. Los sistemas suelen traer al-
gunos predefinidos, “administrador” o
“usuario” son dos de ellos, pero realmen-
telosroles estdn destinados a ser persona-
lizados. Dentro de unrol se puede incluir,
porejemplo, elacceso tres vistas, laejecu-
ci6n de seis procedimientos concretos, y
la escritura en una tabla. De esta forma se
acota el alcance de un usuario concreto, y
portantoeldafioque puedellegarahacer.
Existen roles especificos para la funcion
de asignacién de roles, siendo estos los
que deben controlarse de forma més es-
tricta.

GRUPOS DE CONSUMIDORES. Una cuestién
que gana peso dia a dia en materia de se-
guridad es el control en el consumo de re-
cursos. Determinados usuarios utilizan
de forma intensiva o incluso abusan de
ellos,apesarde que sonlimitados. Sinose
controla esto, podria suceder que se pro-
dujera un retraso en las néminas de una
empresa, porque el departamento de des-
arrollo estd probando una herramienta, y
ésta es defectuosa. Con este objeto, los
grupos de consumidores controlan las
consultas, transacciones, tiempo de CPU,
etc., que pueden consumir o llegar a con-
sumir los agentes. Esto se hace, ni mds ni
menos, que para garantizar la calidad de
servicio de la base de datos.

AUDITORIA. Los fabricantes han hecho
hincapié en la auditoria, los /ogs, las trazas
deerrorylosdistintos mecanismos que fa-
cilitan el control y andlisis de lo que hacen
losusuarios. Mejordicho, deaquellos ele-
mentos susceptibles de ser controlados.
Sepuedenasi, establecereventos que hay
que monitorizar. No se vigila, por tanto,
todo el sistema, igual que las cimaras de
circuito cerrado de television, sélo se gra-
ban los lugares conflictivos o los que pue-
denserlo.

LA MAQUINA DEL TIEMPO. En las bases
de datos transaccionales avanzadas se
ha conseguido el efecto de rebobinar
hastaellugardonde se produjoelerroro
se perdieron los datos. Estos sistemas
son caros en cuanto a tecnologia y recur-
sos, pero eliminan el mayor peligro que
tienen los sistemas de informacién: el
factor humano. Con estos mecanismos
se puede observar el contenido de una
tabla hace media hora, hace dos u ocho.
Estonose puede mantenerdurante mu-
cho tiempo en bases con alta carga de

transacciones, pues los volimenes de
datos serian inmanejables.

SALVAGUARDAY ‘BACKUP’. Aqui las bases
dedatos han crecidoy mejorado. Losafios
en los que se paraba el sistema por la no-
che para realizar su copia han pasado a la
historia. Ahora se necesita que el backup
sea mucho mds granular, continuo y ripi-
do para que no se tenga que parar de nin-
guna forma la base de datos. En este pun-
to es conveniente verificar que el

mecanismo de backup que se estd emple-
ando es el adecuado para la tecnologia
concreta. El principal problemaes que no
sepuederealizarunacopiadeficheros “tal
cual”, es necesario disponer de un agente
que “hable” con la base de datos, o en el
peor de los casos programar un volcado y
hacer backup de dicho fichero.

REPLICACION Y SINCRONIA. A colacion del
punto anterior, una buena forma de tener
una copia de la base de datos consiste en
disponer de una réplica en un emplaza-

NORMAS DE OBLIGADO CUMPLIMIENTO

La Ley Organica de Tratamiento de Datos de Caracter Personal (Ley Orgdnica 15/1999, de 13 de diciembre, LOPD) refleja las cuestiones que se
tienen que tener en cuenta en la recogida y tratamiento de los datos personales almacenados en bases de datos (denominados “ficheros” en
la propia ley) y suincumplimiento puede dar lugar a sanciones que van desde los 600 euros para las infracciones leves hasta los 600.000
euros para las infracciones muy graves.




miento remoto. Normalmente, esta solu-
cién, mds caray compleja, suele utilizarse
pormotivos de rendimiento y no de segu-
ridad, perollegado el caso, cumple ambos
cometidos. Las bases de datos esclavas se
utilizan normalmente como lugar de con-
sulta, y en ellas no se realizan transaccio-
nes (inserciones, borrados o modificacio-
nes), pues si asi fuera podriamos tener
problemas de consistencia.

Las soluciones de réplica multiple se
han empezado a desarrollar con conteni-

dos estiticos como pédginas o videos (no
deja de ser una paradoja llamar a un vi-
deo “contenido estitico”) y en el si-
guiente punto veremos cComo vencemos
el limite fisico del almacenamiento lo-
cal. Todo se orienta a una deslocaliza-
cién de los ficheros. En un futuro no
muy lejano, puede que dentro de una
misma aplicacién, unos datos estén ubi-
cados en un emplazamiento, y otros
(dentro de la misma pagina de consulta)
a 1.000 kilémetros de distancia, con to-
do lo que ello implica.

LAGUERRADE LACOMPLEJIDAD

Como se ha comentado con anterioridad,
conforme crece de forma notable la com-
plejidad entre sistemas, garantizar su se-
guridad se convierte enalgovital. Larapi-
dez y la sencillez de manejo suele

oponerse alaseguridad. Eneste juego, en

ocasiones de sumacero,debe primarlose-

gundosobrelo primero. Mdsvaleirdespa-

cioque no llegar.

La seguridad en el acceso a la informa-

cién puede reforzarse considerablemente

si en la aplicacién que consulta a la base

de datos se emplean mecanismos de au-

tenticacion fuerte, como pueden ser:

P Tokens de autenticacién.

» Certificados digitales almacenados en
tarjetas inteligentes.

» Dispositivos de autenticacién biomé-
trica.

» Etc.

De esta forma conseguimos que para
autorizar el acceso no baste el conoci-
miento de un identificador de usuario y
contrasefia, sino en una combinacién
de: “lo que sabes” mds “lo que tienes”
mds “lo que eres”. Asimismo, para au-
mentar el nivel de seguridad en el pro-
pio almacenamiento se puede recurrir al
cifrado de datos, ya sea empleando las
utilidades y funciones que pueda pro-
porcionar la propia base de datos o utili-
zando herramientas de terceros para ci-
frar los datos utilizando material cripto-
grafico del usuario antes de proporcio-
ndrselos al motor de la base de datos.
Por otro lado, las bases de datos han ido
evolucionando en cuanto a tamafio y ca-

pacidad segiin se han desarrollado las
diferentes tecnologias de almacena-
miento.

La seguridad en los datos dentro del scale
out process dependerd de como se entien-
dan comunicaciones, almacenamiento y
bases de datos. T'odo un reto. La deslo-
calizacién de los datos, tendrd conse-
cuencias en el acceso y la seguridad que
hoy de momento no se plantean.

SEGURIDAD “DELEY”

En lo referente al cumplimiento de la
legislacién vigente, y en el muy proba-
ble caso de que las bases de datos vayan
a almacenar algin tipo de dato referente
a personas, el principal aspecto a tener
en cuenta es el relativo a la Ley Orgéani-
ca de Tratamiento de Datos de Caracter
Personal (LL.ey Orgdnica 15/1999, de 13
de diciembre, LOPD).

Esta ley, por cuyo cumplimiento vela la
Agencia Espafola de Proteccién de Da-
tos, refleja las cuestiones que se tienen
que tener en cuenta en la recogida y tra-
tamiento de los datos personales alma-
cenados en bases de datos (denomina-
dos “ficheros” en la propia ley) y su in-
cumplimiento puede dar lugar a sancio-
nes que van desde los 600 euros para las
infracciones leves hasta los 600.000 eu-
ros para las infracciones muy graves.
Las obligaciones recogidas en la LOPD
contemplan aspectos tales como la obli-
gatoriedad de registrar los “ficheros”
que almacenen datos de caricter perso-
nal, la calidad de datos y la proporciona-
lidad, el deber de informacién en la re-
cogida, aspectos a tener en cuenta en el
tratamiento y la posible cesién a terce-
ros, las transferencias internaciones de
datos, y los derechos de los afectados
(acceso, rectificacién y cancelacién,
oposicién).

Centrandonos en las medidas de seguri-
dad especificas, la LOPD se comple-
menta con el Real Decreto 994/1999, de
11 de junio, por el que se aprueba el re-
glamento de medidas de seguridad de
los ficheros automatizados que conten-
gan datos personales. Este reglamento,
cuya nueva version se ha retrasado y es-
td anunciada para el segundo semestre
del 2007, establece que medidas de se-
guridad se deben establecer en funcién
del tipo de datos almacenados en el fi-
chero. Estas medidas incluyen la reali-
zacién de un documento de seguridad y
pueden llegar hasta la obligatoriedad de
auditoria bianual e incluso la transmi-
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sién cifrada de datos. Existe un cuadro
resumen en la siguiente ubicacién web:
hitps:ffoww.agpd.es/upload/Informa%20A
EPD/cuadro_reglamentol pdf

Para més informacién se recomienda con-
sultar la pagina web de la Agencia de Pro-
teccion de Datos (4#2p./fwww.agpd.es), en
la que se puede consultar y buscar desde
la legislacién aplicable y documentos de
interés, hasta los ficheros inscritos en el
registro y las resoluciones (con sancién o
no) emitidas por dicha agencia.

GESTIONY CONTROLINTERNO

A lo largo del presente articulo se han
mencionado las directrices generales
cuya aplicacién en la prictica puede
destrozar un disefio perfecto, por ejem-
plo, fallos en el sofrware (de funciona-
miento o especificos de seguridad), in-
compatibilidades entre las diferentes
aplicaciones, la incorrecta dimensién de
los recursos de hardware y comunicacio-
nes, los malos habitos de las personas
(sobre todo cuando no son conscientes
del porqué de los controles o no se les
ha transmitido la importancia de mante-
ner la seguridad en la informacién que
manejan).

Si nuestro sistema de base de datos tie-
ne conexion directa o indirecta (por
ejemplo, via web) con redes publicas, co-
mo Internet, serd necesario tener en
cuenta el elevado nimero de potencia-
les atacantes que existen y que estan
deseosos de utilizar los recursos de la
empresa y, en el peor de los casos, inte-
resados en la informacién que alberga la
base de datos.

Del mismo modo, a la hora de garantizar
la seguridad l6gica del propio motor de
base de datos es importante aplicar una
correcta politica de parcheado. Este
mantenimiento no es obvio, pues los
efectos de aplicar los parches de forma
precipitada pueden ser incluso peores
que los derivados de no aplicarlo. Los
fabricantes de herramientas comerciales
de bases de datos suelen agrupar varios
parches y programar su anuncio para fa-
cilitar esta tarea. La eleccién de aplicar
un parche o conjunto de parches en un

de un buen equipo de técnicos, puesto
que tenemos que contar con las circuns-
tancias que afectan a las personas (vaca-
ciones, bajas, rotacién de personal, etc.).
Por otro lado, con el paso del tiempo to-
do sistema de informacién se degrada;
por ejemplo, un proyecto puede quedar
correctamente establecido en su inicio,
pero si no se establece un correcto plan
de auditorfa nunca se tendrd una visién
real en el tiempo del estado de la segu-
ridad del sistema de bases de datos. Los
resultados de dichas auditorias deben

SE NECESITA QUE EL “BACKUP’ SEA MUCHO MAS GRANULAR, CONTINUOY
RAPIDO PARA QUE NO SETENGA QUE PARAR DE NINGUNA FORMA

LA BASE DE DATOS

momento concreto tendrd que venir de-

terminada por varios factores:

1. iNecesito la funcionalidad extra pro-
porcionada por el parche?

2. iEs un parche critico para la seguri-
dad del sistema?

3. ¢(Permite sacar provecho de la vulne-
rabilidad de forma remota?

El elemento fundamental para garanti-

zar que las medidas anteriormente men-

cionadas estdn siendo aplicadas con la

16gica que corresponde es el control in-

terno (“que tu mano izquierda vea lo

que hace la derecha”). Todo lo que no

estd documentado no existe. No se pue-

de depender del conocimiento concreto

contribuir a la mejora de la seguridad,
constituyendo el tipico ciclo PDCA
(Plan-Do-Check-Act) que se inicia duran-
te el diseno del proyecto y se repite du-
rante la vida dtil del mismo.

La gestién y el control interno son funda-
mentales para garantizar el éxito. Es mas
importante tener identificadas las vulne-
rabilidades y poder trazar el seguimiento
de su gestién que invertir de forma pun-
tual en tecnologia de proteccién que in-
troduzca mis elementos de complejidad
a un escenario ya de por si complejo.

«Bases de datos seguras, la clave estd en
la gestién». © Ediciones Deusto.

Si desea mas informacién relacionada con este tema, introduzca el c6digo 16101 en
www.e-deusto.com/buscadorempresarial
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