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RECOMENDACIONES BASICAS PARA ELEGIR UNA CONTRASENA CORRECTA the hosting company

Introduccion

Las contrasenas deben cumplir unas reglas basicas que las hagan dificiimente adivinables, tanto
por personas como muy en especial por procesos automaticos que utilizan combinaciones basadas
en palabras del diccionario y/o conmutaciones de nUmeros vy letras.

Recomendaciones

1 Nunca establezca una contrasena nula o que sea igual al nombre del
J usuario (p.e. usuario: prueba, contrasena: prueba).
Aunque se trate de un acceso temporal tenga en cuenta que continuamente se realizan intentos
de acceso a toda maquina conectada a Internet.

No escoja una palabra que figure en

algun diccionario de cualquier idioma. “ Combine mmusculas,

N

En esos “barridos” realizados contra los servidores se m ayu scu |a s n O meros y
emplean diccionarios para probar la coincidencia de !
la contrasefia con cada una de las palabras. simbolos en la contrasena.

No escoja un nombre propio o el nom- Esto evita los atagues de
bre de una localidad. S . .
Suelen ser incluidos en los diccionarios como posibles diccionario Yy dificulta los

trasenas.
contrasenas ataques de «fuerza brutan. )

L

Evite secuencias, frases hechas o de
argot.

No utilice secuencias de teclado, frases hechas o palabras que aunque no figuran en diccionario
pertenecen al argot asociado a cierto ambito (p.e. qwerty, 12345, noseque, foobar, devnull,
homerun).

[

No use combinaciones o permutaciones de palabras.

Es decir, no componga una contrasena realizando operaciones de sustitucion o cambio de orden
en las letras de una palabra de las categorias anteriores (p.e. sustituir la letra “i” por el nimero
“17, la letra “0” por el numero “0”, invertir el nombre de las letras, anadir un simple ndmero a una
palabra, etc.), como puede imaginar, las maquinas que estan realizando pruebas para dar con la
contrasena correcta realizan estas operaciones en cuanto han probado con todas las palabras,
realizando todas las permutaciones y combinaciones posibles.

O

Combine minusculas, mayusculas, nimeros y simbolos en la contrasena
Esto evita los ataques de diccionario y dificulta los ataques de “fuerza bruta”, los simbolos deben
ser “imprimibles” para evitar que se envien comandos de control que puedan ser no aceptados
por la aplicacion de login.

L

Establezca contrasenas de al menos 8 6 10 caracteres de longitud
Cuanto mas longitud tenga la contrasena mayor sera la dificultad en averiguarla.

[~

Por Ultimo, debe saber que existen herramientas on-line para chequear la robustez de una
contrasena, desde la pagina http://www.securitystats.com/tools/password.php se puede
determinar el nivel de seguridad alcanzado por una contrasenay se efectlian recomendaciones para
mejorarla, aunque obviamente desde la misma pagina se recomienda no introducir contrasenas
que estemos empleando en sistemas de produccion.
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