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En muchas ocasiones nos habremos encontrado delante de un formulario en una pagina web con un
campo donde debemos introducir una serie de caracteres, en ocasiones casi ininteligibles, para poder
realizar el envio del formulario. Se trata de los conocidos captcha, cuyo principal objetivo es distinguir si el
gue va a realizar el envio del formulario es una persona o un “robot informatico”, con el objetivo de evitar
el envio de spam en los blogs, foros o cualquier otra aplicacidon web.

El nombre de Captcha corresponde a las siglas ‘Completely Automated Public Turing test to tell Computers
and Humans Apart’ (test publico de Turing completamente automatizado para distinguir los ordenadores
de los humanos) en honor a la prueba que creé en 1950 el matemdtico Alan Turing, y que viene a
demostrar que las personas son capaces de realizar ciertas tareas mejor que cualquier maquina, siendo una
de estas tareas el reconocimiento de imagenes. Aunque hoy en dia ya hay aplicaciones que son capaces de
indicar las letras que aparecen en las imdgenes con un alto porcentaje de acierto.

El término Captcha se empezd a utilizar en el afio 2000 por Luis von Ahn de |la Universidad Carnegie Mellon,
y pronto su uso se extendid a grandes empresas del sector informdtico. Hoy en dia es raro encontrar un
formulario web que no haga uso de este sistema.

Pero el Captcha tiene sus inconvenientes, ya que en muchas ocasiones puede llegar a frustrar al usuario si
tras varios intentos no es capaz de dar con la palabra correcta que aparece en el recuadro. O bien si
queremos que el formulario no tenga demasiados campos, para que el usuario lo rellene rapidamente.
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EN EL FUTURO, SOFISTICADOS CAPTCHAS BLOQUEARAN CUALQUIER BOT

Poco después de desarrollar el método Captcha para Internet, su creador Luis von Ahn evolucioné ese
sistema creando el método reCaptcha, un sistema que muchos de vosotros conoceréis ya que es uno de los
mas utilizados hoy en dia y que se caracteriza porque en vez de aparecernos una palabra, son dos las que
tiene que introducir el usuario.

Lo curioso de este sistema, es que sélo una de esas dos palabras es la que pertenece a la base de datos de
los Captcha correctos. Pero entonces, équé pasa con la segunda? Aqui es donde viene lo llamativo, ya que
Luis von Ahn cred este sistema para digitalizar libros antiguos que por culpa del paso del tiempo los
escaneres mas potentes no eran capaces de digitalizar.
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Lo que hizo von Ahn fue introducir en otra base de datos todas aquellas palabras que no habian podido ser
digitalizadas. De esa base de datos saca la segunda palabra. El programa realiza un control de esas dos
palabras, y si el usuario introduce la palabra perteneciente al Captcha correctamente, el sistema ya
descarta que sea una mdquina, y da como valida la otra palabra (la correspondiente al libro antiguo), que
pasa a ser digitalizada.

Gracias a este original sistema, entre todos los usuarios del mundo estamos ayudando a digitalizar miles de
libros cada afio.
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En los ultimos anos, la aparicion de programas capaces de adivinar con un elevado porcentaje de acierto las
letras y nUmeros que aparecen en los cuadros de texto de este sistema ha provocado el desarrollo de otras
estrategias, también de reconocimiento, para combatir el spam y cualquier tipo de informacién no
deseada.

Veamos a continuacidn algunos métodos antispam desarrollados como alternativa al cédigo Captcha.

1.- Juegos y puzles

Plant a garden.
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“Am I Human?

Una de las alternativas que han aparecido es el uso de juegos o puzles para verificar que se trata de un
humano. En este caso se muestra al usuario de la web un sencillo juego que debe resolver para verificar
gue no se trata de un robot, como introducir una serie de objetos en un recipiente, plantar un jardin o
colocar los cubiertos en una mesa, por ejemplo.
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2.- Operaciones matematicas

[am | right?

click on the image to reload it
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En este caso el funcionamiento es muy sencillo, ya que el usuario tendrd en su pantalla una expresion
matematica que debera resolver para demostrar que no se trata de un robot. Las operaciones pueden ser
desde simples sumas o restas de dos numeros, hasta complejas ecuaciones matematicas.

3.- Reconocimiento de imagenes

What do you see in the picture?
éQué ves en la imagen?

TEST

Este método antispam, en vez de mostrar una imagen con un texto, presenta varias imagenes reales.
Luego, sobre esas imagenes, se realizard una pregunta simple. Por ejemplo, en la imagen superior se
muestran dos animales y para verificar que eres un humano deberds de introducir el nombre de esos
animales.

La fortaleza de este método radica en que para los robots es muy complicado reconocer imagenes y mas
aun resolver una pregunta sobre esas imagenes.

4.- Uso de plugin para jQuery

jQuery es una de las librerias de scripts mas utilizadas en la actualidad gracias a su sencillez. Otra de las
ventajas de utilizar esta libreria son los muchos plugins que nos podemos encontrar creados y que aportan
funcionalidades extras.

Entre los muchos plugins que nos podemos encontrar, también hay algunos creados para luchar contra los
spammers. Entre estos plugins podemos destacar:
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a) Plugin QapTcha
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Este plugin lo que nos permite crear es un botén deslizante el cual hay que mover hacia la derecha para
poder hacer el envio del formulario. Mientras que este elemento no es desplazado, el envio permanece
bloqueado.

b) Ajax Fancy Captcha

WOE fancy. captcha »
Verify that you are a3 human,
drag pencil into the circle.
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El funcionamiento de este sistema es muy intuitivo, ya que para poder enviar el formulario el usuario
deberd arrastrar uno de los iconos hacia el circulo, pero no cualquier icono, sino el que le indique el
sistema. Por ejemplo, en el caso de la imagen superior, se pedia mover el icono correspondiente al “lapiz”.

Este sistema es tan intuitivo que es una buena opcidn para utilizar en sitios infantiles o bien para personas
de edad avanzada, que pueden tener problemas a la hora de leer los caracteres que aparecen en un
captcha tradicional.

c) jQuery Fancy Draggable Captcha

Register

En este caso, el usuario debera ordenar los nimeros o letras que aparezcan. De esta forma verificard que
se trata de un humano y no de un robot informatico.
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d) Motion Captcha

Captcha passed!

Este plugin de jQuery lo que afiadira al formulario serd un trazo que deberemos sobrepintar con el ratén.
Dependiendo de lo parecido que sea el trazo con el original, se determinara si es un humano quien lo ha
hecho o bien un robot.

AntiSpam sin Captcha

Si los métodos vistos en el punto anterior no te gustan porque estas cansado de que los usuarios tengan
que interaccionar con la pagina para poder realizar el envio, te presentamos un método donde no hara
falta que el usuario haga nada.

Este sistema recibe el nombre de “Honey Pot” y su funcionamiento es muy sencillo. La idea consiste en
anadir a nuestro formulario un campo de texto extra y ocultarlo mediante el uso de CSS. De esta forma,
los usuarios que visiten el portal no lo veran y no lo rellenaran. Por el contrario, un robot automatico si que
lo completard. Antes de enviar el formulario sélo deberemos comprobar que ese campo oculto estd vacio.
Si no es asi, el envio de la informacion se cancela.

Veamos a continuacidn un ejemplo de uso. Lo primero que deberemos hacer serd crear nuestro formulario:
<form method="post" action="enviar.php">
<label for="nombre">Nombre:</label> <input name="nombre" value=""size="20" />
<label for="email">Email:</label> <input name="email" value=""size="25" />

<label for="verificacion" class="oculto">jSi ves esto, no completes el siguiente campo!</label> <input
name="verificacion" class="oculto" />

<input type="submit" value="Enviar" />
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</form>

Como podéis observar en el cddigo anterior, hemos afiadido tres campos de texto: dos de ellos validos
como son el nombre y el email, y un tercero al que hemos llamado verificaciéon que sera el campo oculto y
al que le hemos asignado la clase “oculto”. Lo hemos puesto asi en el ejemplo para que lo veais mas claro,
pero es recomendable llamarlo de otro modo para no dar pistas a los robots.

Lo siguiente serd ocultar ese campo verificaciéon para que los usuarios no lo vean. Para ello utilizaremos
propiedades CSS que aplicaremos a la clase “oculto”.

.ocultof

display: none;

Por ultimo, y ya en el archivo encargado de realizar el envio, comprobamos que ese campo oculto venga
vacio. En nuestro ejemplo esta accidn se realizard en el archivo “enviar.php”.

<?php

if (S_POST['verificacion'] I= "")}{
// Es un Robot
exit();

Jelse{

// Es un usuario real

>

Como te indicamos antes, este método también es util porque ahorra rellenar un campo al usuario, por
tanto es mds probable que lo cumplimente. En este formulario del informe SEO gratis de acens tienes un
ejemplo real de uso del método HoneyPot.

Informe de

marketing gratuito

SOLICITA TU INFORME GRATIS

[ T

Network Sources Timeline Profiles Audits Console

ETVICE.pPNp  CIdsS= TUIMREEISLEr TarEElT _UIdNK STyIe= MargIn-DUTToms
1@px;" novalidate="novalidate">

1Security" style="display:none;" value="n">

value="1987251480">
<input type="hidden" name="key" value=
"d218a7e15deb418d5454b13148c8%ac9ac8cfbasg">
P <p>.</p>
P <p>.</p>
P <p>.</p>
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Otro método novedoso es el ‘timegate’. Se trata de programar que si el formulario se rellena en menos de
X segundos (por ejemplo 5) desde que el usuario empieza a escribir, no se da por valido porque un humano
no puede tardar tan poco en rellenarlo, y por tanto se trataria de una maquina.

Ademas de utilizar algunos de los métodos que hemos visto a lo largo de este White Paper, es
conveniente combinarlos con algun tipo de filtrado a nivel de navegador o bien a nivel de servidor, para
reducir lo maximo posible el envio de spam, ya sea bloqueando direcciones IP desde donde se hace el
envio o filtrando por palabras claves.
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