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VMware © vCloud Director es una aplicaciéon web basada en roles que permite a sus usuarios crear
maquinas virtuales, definir redes, desplegar aplicaciones, crear y utilizar plantillas, etc. En definitiva,
administrar el entorno Cloud facilitado por

Con la contratacion de los servicios o en acens, se le facilita una URL de
acceso a la consola web de administracidn de vCloud Director asi como un usuario y password para acceder
a su Organizacion. Puede ver esta Organizacién, como su empresa, 0 COMo su proyecto, o como el

departamento de su empresa que lidera el proyecto en la nube de su compaifiia.

En vCloud Director, una Organizacién es un conjunto de usuarios y grupos con roles asignados y que se
dedicaran a administrar sus maquinas virtuales y los componentes que las rodean. De esta forma podra

gestionar todos los recursos incluidos en el centro de datos virtual.

Este manual le ofrece informacion sobre cdmo realizar la gestion de su (vDC). Esto
incluye fundamentalmente la gestion de los recursos de computacidon (maquinas virtuales), catalogos,

almacenamiento y networking (redes, firewall y balanceador).
Aqui encontrard la informacién minima imprescindible para crear y mantener su plataforma tanto a nivel
de sistemas como de redes. Si lo desea, en la pagina web de puede profundizar en las amplias

posibilidades que le ofrece vCloud Director.

* Este manual estd basado en la versién 5.1 de VMware vCloud Director.


https://www.acens.com/
https://www.acens.com/cloud/cloud-servers/
https://www.acens.com/cloud/cloud-datacenter/
https://www.acens.com/cloud/cloud-datacenter/
http://pubs.vmware.com/vcd-51/index.jsp?topic=%2Fcom.vmware.vcloud.users.doc_51%2FGUID-D078FBD8-4704-4FB9-B112-C79349CC47DB.html
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vCloud Director ha sido disefiado con el objetivo de facilitar el acceso a los recursos de su Cloud tratando

de manejar conceptos equivalentes al mundo tradicional del Hosting: Maquinas, redes, etc.

Ademas, se incorporan algunos conceptos propios del mundo Cloud, que facilitan enormemente la gestion

de su nube: Catalogos, plantillas, etc.

Es importante por lo tanto, conocer estos conceptos fundamentales antes de iniciar su trabajo con vCloud

Director:

e Centro de Datos Virtuales (vDC = Virtual Data Center): Los vDC proveen a su organizacién de
recursos como procesador, memoria y almacenamiento. Por defecto una organizacion dispone de
un vDC donde desplegar sus maquinas y redes.

e Maquinas Virtuales (VM = Virtual Machine): Una Maquina Virtual (VM) queda definida en vCloud
Director por un conjunto de recursos (Procesador, memoria y disco) sobre los que se instala un
determinado Sistema Operativo. A todos los efectos puede ver a las VM como verdaderas
magquinas independientes desplegadas en su entorno Cloud.

e Redes virtuales (VN = Virtual Networks): Del mismo modo que las redes tradicionales comunican a
las maquinas fisicas, las maquinas virtuales requieren de las redes virtuales para gestionar sus
comunicaciones. Como veremos mas adelante, una VN queda definida por unas DNS y rango de IPs
y se le asocian servicios como DHCP, NAT, firewall, etc.

e vApps: Una vApp en vCloud Director es un conjunto de redes y maquinas virtuales. Ni las maquinas
ni las redes, pueden existir fuera de las vApps, por lo que este concepto es el eje central del trabajo
con vCloud Director.

o Plantilla de vApps (vApps Templates): Una vApp Template es una plantilla que contiene una
definicion de maquinas virtuales y redes, es decir, una definicién de vApp. Con vCloud Director
puede reutilizar plantillas para desplegar rapidamente vApps.

e Ficheros de medios (Media files): vCloud Director le permite almacenar ficheros con imagenes de
disco que podrdn ser utilizados para instalar software en sus VM como si se tratase de una
instalacién desde un CD/DVD u otro tipo de unidad.

e (Catdlogos (Catalogs): Un catalogo en vCloud Director es un repositorio para almacenar Plantillas de
vApps y Media files. Los catalogos pueden ser publicos o privados.

o El catdlogo Publico es compartido entre todas las organizaciones de la nube de acens y en él
se pueden encontrar plantillas y ficheros de medios con el software, los sistemas
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operativos y las configuraciones mas habituales de los mismos. Acens se encarga de la

gestidon y mantenimiento.
o El catdlogo Privado, es de uso interno en su organizacion y en el podra almacenar sus
propias plantillas de vApps y ficheros. Ningun otro usuario tendra acceso a las imagenes o

plantillas alojadas.

En el -> Cloud Hosting dispone de toda la informacién necesaria de acceso a su panel.

Desde este portal podrd también regenerar la contraseia del usuario administrador en caso de ser

necesario.

s compariacss Folgnion
s Esartonc Cloud Hosting
O FILTRA POR DOMINIO
& prusba-productos_1366646122 cloud
o Q
sumario

W Productos y Servicios

Gestién de Cloud Servers Informacion
relacionada

Cispons o8 tos siuBres
o= ayu

Datos del servidor:

usuari aomistrac

Cambiar conrasefa o2 usuana prncy I
Mueva contrase ia:

Tras acceder a la URL de vCloud Director e introducir el nombre de usuario y contrasefia facilitado por

Acens encontrara una pantalla similar a la siguiente:


http://panel.acens.net/
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Como se puede observar en la imagen vCloud Director presenta una interface web que distribuye las

funcionalidades del sistema en cuatro pestafas principales:

e Inicio: Pagina de acceso que a modo de cuadro de mandos proporciona la informacion mas

relevante sobre el sistema y una serie de enlaces directos a las acciones mas habituales.

e Mi nube: Agrupa las funcionalidades necesarias para crear y administrar las vApps que formaran su

entorno Cloud

e Catalogos: Acceso a los catdlogos tanto publicos como privados con el objetivo de utilizar las

plantillas y los ficheros de medios que contienen.

e Administracion: Desde esta pestafa se accede a la gestion de usuarios, politicas, datos de la

organizacion, etc.

El objetivo de este manual es ofrecer una primer acercamiento a las principales funcionalidades de vCloud

Director y no tanto el profundizar en las multiples posibilidades de configuracion que ofrece.

Si bien, antes de acceder a la razén de ser de vCloud Director (Gestidon de maquinas y redes virtuales), es

necesario conocer los aspectos mas importantes del menu “Administracion”:
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4 » Producto admin  (Administrador de organizacién) | Preferencias | Ayuda - | Cerrar sesidn
| 64 inicio ‘Q i nube | Catalogos |mlm|n|suacm'n
| Administracion ‘ Centros de datos virtuales
- Recursos de nube - 34 | Administrar | Supenvisar | ‘TDdD v| [< =)
#; Centros de datos vituales
Nombre 14 Estado Habilitada Modele de asignacin vApps m
« Miembros
& Usuarios @& pvDC-Producto (/] v Pago por uso e 2
o) Perdidos y encontrados
» Configuracién
1-1de
%) 0Enejecucion © 1 Con errores &2 VMware vCloud Director Powered by VIMWare"

Como se puede observar en la pantalla anterior, la pestafia de administracién relne tres grandes grupos de
funcionalidades:

e Recursos: Definicion y gestidn de los Virtual Data Center y de las redes de su organizacidn.
e Usuarios: Gestidn de los diferentes usuarios y roles que acceden a vCloud Director.
e Configuracién: Datos generales, correo electrdnico, politicas, etc.

La configuracidn por defecto disponible para usted en vCloud Director le permite realizar con sencillez las
principales acciones del sistema. Conozca en profundidad el funcionamiento de maquinas, redes y vApps

antes de realizar cambios sustanciales en la configuracion.

Las redes y maquinas virtuales en vCloud Director se agrupan formando vApps. La gestion de las vApps se

realiza desde la pestaia “Mi Nube” que contiene cuatro elementos en su primer nivel:

e vApps: Definir y gestionar las vApps disponibles en su Cloud
e MVs: Acceder a las maquinas virtuales como si de una maquina fisica se tratase: Parar, arrancar,
insertar CD/DVD, etc.
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e Elementos Caducados: Listado de elementos que han expirado en base a las reglas definidas por los
administradores
e Registros: Seguimiento de tareas y eventos

4 » Producto admin  (Administrador de organizacién) | Preferencias | Ayuda ~ | Cemarsesién

[m Inicio Ell.imme ‘ Catilogos ‘%Anmmwsvaclﬂn ]

&~ [Todas las vApp "l [Tm‘)u |v‘

& Mvs
Z Elementos caducados

[] Reqistros

Nombre 14 Estado Propietario Creado el Ve
B8 demo Detenida 5 admin 27112013210 p.m. @h pyDC-Producto

& No se puede iniciar

] vApp_01 En ejecucién & system 06/11/20138:53 a.m @h pvDC-Producto

12de2 » ]

) 0Ensjecucion € 1 Con emores & Viware vCloud Director Powered by Vmware

Introduccidn a las vVApps

Para afadir una nueva vApp en el Cloud existen dos posibilidades:

- Crear una nueva vApp

- Desplegar una plantilla de vApp desde el catalogo
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Crear una nueva vApp
Analicemos el proceso a seguir para crear una vApp desde cero:
Paso 1.- Desde el menu de vApps en “Mi Nube” pulse en “Generar nueva vApp...”.

Paso 2.- Defina un nombre y una descripcidn para la vApp y determine las restricciones (Leases).

4 » Producto

Administracion ]

[fﬂ Inicio |r3 Mi nube | Catilogos

Mi nube * VAPPG
+ i O & :
Elementos recientes Acciones: Ninguna seleccion
Consol Mombs

36 vApp_01 i o ok AgregarvApp desde catalogo Ses
Eh s o6 vApp_01 ®ax Generar nueva vApp... i
2 Elementos caducados
Registros -

Concesiones: las “Concesiones” en vCloud Director hacen referencia a las restricciones que pueden

imponerse a las vApps. Pueden ser de dos tipos:

e Tiempo de ejecucidn: El sistema se detendrd automaticamente al cabo de n horas.
e Almacenamiento: Cuando una vApp se para, este parametro establece el tiempo que ha de
pasar para que se inicie el proceso automatico de limpieza del almacenamiento.
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| &

Dar nombre a esta vApp
Dar nombre a esta vApp

Agregar maquinas virtuales wApp y establezca las concesiones

Ll Inrieelizis Mombre: demo_producto &
Configurar maquinas virtuales Descripcion:

Configy edes

Concesiones

Paso 3.- Aflada maquinas virtuales a la vApp

UnawvApp es un sistema informatico en nube que contiene una o varias maquinas vinuales (MV). Asigne un nombre y una descripcidn a la

Concesian de tiempo de gjecucidn: |7 3 |Dia.5 | Caduca el 05122013 7:00 p.m
Tiempo que se puede ejecutar la vApp antes de detenerse automaticamente.
Concesidn de almacenamienta: 30 3 |Dia.s - | Caduca el 28/12/2013 7:00 p.m

Cuando la vApp se detiene, tiempo que esta disponible antes de limpiarse de manera automética.

ISiguweme || Finalizar H Cancelar

Como puede ver en la imagen siguiente existen dos formas de afadir maquinas virtuales a una

VApp:

e Desde un catalogo (Publico o privado), en el cuadro superior derecho de la pantalla, seleccione

P . . ~ . P Add
la maquina que quiere afiadir y pulse el botén ¢

e Cree una nueva VM para esta nueva vApp pulsando el botén

g MNueva maquina virtual...
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Nueva vApp @ ‘ ()

Agregar maquinas virtuales
Dar nombre a esta vApp
Busque maquinas virtuales en el catdlogo para agregarlas a esta vApp o agregue una nueva MV vacia. Una vez creada la vApp, encienda la

Agregar maquinas virtuales nueva MV e instale un sistemna operativo.
Configurar recursos = 5 o
g Buscar en: |2, catiogos publicos -] Todo - c

Configurar maquinas virtuales

Nomtee |14 50 Gold Master vApp. Catélogo Greado el Informacién de disco m
Configurar redes Ubuntu Ubuntu Lin - wApp_Ubuntu Cataloge-Publico  08/10/2013 1:35 p.r 8,00 GB

Listo para completar W2008R2 Wicrosoft - vApp_W2008] Catalogo-Publico = 24/09/201311:38 2. 40,00 GB

4§ Agregar | | = Cuiiar 4 4 1-2de2 b bl
Nambre 50 Gold Master vApp Catélogo Creado el Infarmacién de disca
Ubuntu Ubuntu Lin - wApp_Ubuntu ' Cataloge-Publico  08/10/20131:35 p.r 8,00 GB
[ )il srever | canceter )

Tanto si la maquina es importada desde catalogo o creada en este momento, es en este punto cuando
guedan definidas los recursos que utilizard esta maquina en cuanto a procesador, memoriay
almacenamiento. (Nétese que estos recursos pueden modificarse posteriormente)

Paso 4.- Configure las mdaquinas virtuales afiadidas en el paso anterior. La configuracién de la maquina

virtual necesaria en este paso se compone de dos acciones:

o Seleccion del vDC (Virtual Data Center): Habitualmente su Organizacién dispondra de un tnico vDC
gue ha sido asignado desde Acens para su uso. En casos poco habituales es posible que su
organizacién pueda necesitar mds de un vDC para su Cloud. Si este es su caso, pongase en contacto
con su equipo de soporte.

e Seleccion de la red: De entre las redes disponibles en su organizacién (Ver 2.3 Las redes en vCloud
Director) indique la que desea utilizar inicialmente en esta vApp y seleccione el modo de asignacion
de IP: Estatica o DHCP



MANUAL DE USUARIO “VMWARE vCLOUD DIRECTOR” acensmanuales

Nueva vApp

Configurar maquinas virtuales
Dar nombre a esta VApp
Asigne un nombre a las maquinas virtuales v elija la red a la que desea conectarias. Podra configurar propiedades adicionales para las
Agregar maquinas virtuales maquinas virtuales después de finalizar el asistente.
e [] Mostrar tia de adaptadar de red
La eleccion del adaptador puede afectar al rendimiento de Ja red y & Ia compatibiidad de migracin, Consuke Ia base de conocimientos de Vilware pars

Configur. obtener informacién acerca de como elegi adapt dered con temas operativos y hosts.

Configurar redes

Magquinavirtual  Nombre de equipo  NIC primaric Red Asignacion de IP
Listo para completar
@ Ubuntu Ubuntu-0 * (& NICO E_Mﬂg—(ﬂﬂ)m o |-|
Atrds M Finalizar Cancelar

Paso 5.- Configure la forma de trabajo en la red (Networking) para esta vApp. Es decir, configure
como las maquinas y redes de esta vApp se conectan con el resto de la organizacion.

Si marca la casilla “Crear barrera en vApp” usted podra crear un templates desde esta vApp que al
ser de nuevo desplegado podra convivir con esta vApp sin crear conflictos de IP.

Desplegar una plantilla de vApp desde el Catalogo

Analicemos el proceso a seguir para desplegar una plantilla de vApp.

1.-Desde el menu de vApps en “Mi Nube” pulse el icono “Agregar desde catalogo”

2.-Seleccione el template que desea desplegar desde alguno de los catélogos disponibles
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Seleccionar plantilla de vApp

Seleccionar plantilla de vApp

Una vApp es un sistema informatico en nube que contiene una o varias maguinas virtuzales (MV). Seleccione una plantilla de vApp creada

previamente del catalogo para la nueva vApp.

o iMecesita obtener acceso a una vApp diferente? Pongase en contacto con el administrador para obtener acceso a mas vApp.

Buscar en: [5, Catélogos publicos -|

| (=) Cold Masters |,BﬂTodas|as plantillas |

Nombre 1a Catalogo

Erl vApp_Ubuntu E] Catalogo-Publico

] vapp_w2008R2  [E Catalogo-Publico

Nombre B vapp_w2008R2
Propietario & system

Catalogo [ catalogo-Publico
vDC ¢l vDC-Catalogo-Publico
Descripcion

Su cuota de MV almacenadas restante es: Sin limite

|Tud.n

Propietario e de M...

&l system &1

& system &1
Creado el

Almacenamiento utilizado
Version de hardware
Perfil de almacenamiento

= ¢
Creado el m
08/10/2013 1:35 p.m

24/09/201311:39am

1-2de2

24/09/2013 11:39 am.
40,00 GB

9

5 cold

Cancelar

3.-Dele un nombre y una descripcién a la vApp y establezca las concesiones.

4.-Configure las maquinas virtuales de la vApp igual que en el caso anterior.

5.- Configure la forma de trabajo en la red (Networking) para esta vApp. Es decir, configure como
las mdquinas y redes de esta vVApp se conectan con el resto de la organizacién.

Dentro de la pestafia “Mi nube” y justo a continuacién de la seccién de vApps se encuentra el de

VM.

Esta pantalla presenta las maquinas virtuales que en ese momento se encuentran definidas en
alguna de las vApps de la organizacién. En esta pantalla aparecen tanto las maquinas virtuales que
estan encendidas como las que estan detenidas en ese momento.
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—I ! H “" n z
En la parte superior de la pantalla, aparece la “barra de controles” desde donde podrd

controlar las operaciones de gestion de las Maquinas Virtuales: Iniciar, Detener, Reinicias y Suspender, etc.)

Con el botdn derecho pulsado sobre alguna de las maquinas o bien desde el icono de la barra de control se
accede a un menu contextual con las opciones para gestionar las maquinas.

4 » Producto admin (Administrador de organizacién) | Preferencias | Ayuda ~ | Cerrar sesion
| @ micio |f3Minube ‘ Catdlogos ‘Admm\mracién |
Mi nube () Maquinas virtuales
VAppS
38 vapp N ) [Tod0 - ce
Acciones: Ubuntu
Consola Nembre P 1P extema Nomire de A Perfil de al
Z Elementos caducades Mostrar consola e m
[£] Registros & uounty > ! - BE vapp_01 EZ cold
00 Suspender
3 W Apagar
15 Restablecer
Insertar CD/DVD desde cataloga
Expulsar CDIDVD
Insertar disquete desde catdlogo.
Expulsar disquete
Instalar VMware Tools
Crear instantanea
Propiedades
11de1
|
% 0Enejecucon € 1Con emores &2 VMware vCloud Director Powered by VmMware’

Las principales acciones que puede realizar desde este menu son:

e Mostrar consola: podra conectar a la consola de la MV como si estuviera conectada diréctamente.
Para ello deberd tener instalado el plugin “VMware Remote Console Plugin”.

e Controles de encendido y apagado: arrancar, suspender, parar y reiniciar.

e CD, DVD y Floppy: tal y como si se tratasen de maquinas fisicas, Con estas funciones podra simular
la insercidn y extraccion de unidades en sus MVs partiendo de los archivos de medios creados en
los diferentes catalogos e instalar lo que vCloud Director llama “Guest Operation System”.

e Instalar VMware Tools: es una pieza de software que instalado en el Sistema Operativo de la MV
permite una mejor interaccion entre esta y el sistema de virtualizacion.

Es muy recomendable que instale la VMware Tools en todas las MV para garantizar un correcto
funcionamiento del sistema. Consulte en la pagina de VIM\Ware mas informacion acerca de cémo
realizar la instalacidn.


http://blogs.vmware.com/vcloud/2011/02/getting-started-with-vcloud-director-vmware-remote-console-proxy-and-vmware-remote-console-plugin.html
http://pubs.vmware.com/vcd-51/index.jsp#com.vmware.vcloud.users.doc_51/GUID-61B230A7-188B-4F56-B969-6D0582FCEA72.html
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e Propiedades: Visualizacién y configuracidn de las propiedades de las MVs:

o General: Desde este apartado puede revisar y modificar el nombre, descripcion y otras
propiedades generales de una maquina virtual.

o Hardware: Desde esta pestafia pueden modificar las caracteristicas de CPU, Memoria, Disco
y Red de la Maquina Virtual. Es posible que necesite apagar la MV para modificar la CPU o
memoria.

o Personalizacion S.0: Aqui podra desarrollar tareas de personalizacidn de sistemas, tales
como la configuracidn o consulta de la contrasefia de administracidn, configuracién de
dominio o ejecucién de scripts de arranque.

En vCloud Director se identifican los siguientes tipos de redes:

o Redes Directas: Estas redes conectan directamente la maquina virtual a una red externa que puede
ser utilizar 10a-RedDirectapara la conexion directa a Internet o a cualquier plataforma externa
como firewall, almacenamiento o servicios de comunicaciones (VPN-IP). Son gestionadas por el
administrador de la plataforma.

Red Directa

Las Redes Directas posibilitan la formacion de arquitecturas hibridas al interconectar el Centro de
Datos Virtual con cualquier otro sistema externo
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Redes vAPPs: Son redes que se crean y configuran especificamente para ser utilizadas en un Unica
vApp. Cuando una red de este tipo se conecta a una red directa con conexion a Internet

proporciona el sistema de seguridad perimetral compuesto de DHCP, NAT y reglas de firewall para
la VAPP a la que se encuentra conectada.

|

Red vAPP 6
wilkdald [HAT Firgwall, DHCP )

Red Directa

Redes de Organizacion: Las redes de organizacion estan disponibles a nivel de organizacién y
pueden ser utilizadas por cualquier maquina a diferencia de las de vApp. Las redes de organizacion
van conectadas a Edge Gateway siendo este el que proporciona los servicios de reglas NAT,
Firewall, Balanceo y enrutamiento entre diferentes redes de organizacién.

Red Organizacion 2 o vEhiee
[MAT, Firgavall, DHCP, Balances, Qo5 )

Red Organizacion 1

Red Directa

Edge Gateway: El Gateway proporciona los servicios de seguridad perimetral incluido el de VPN a
las redes de organizacion permitiendo la interconexién entre las distintas redes o cada una de
estas redes e Internet. También proporciona funcionalidades de balanceo de carga, Firewall, NAT y
limitacién de ancho de banda.
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Desde la vista de vApps de su organizacion se accede a la vista de diagrama de vApp donde se muestra la
arquitectura de red.

m‘,‘mmuns [ Catalogos | &% Administracidn

Mi nube 38 vApp 01 Enejscucion
~ 3vipps Diagrama de vApp | Maguinas virtuales Redes
Elementos recientes
e % % 00 08 &
Biwvs
Z Elementos caducados
o - .

Ubuntu W2008R2

g 0

4 Net-Direct-Pro...

& MNetOrg-Catal..

Configuracion de redes directas

Para la configuracién de una red directa, es necesario conectar dicha a red directamente al Interface de red

virtual de la tarjeta de la VM.

La red directa esta previamente configurada en la organizacidn por el administrador de la plataforma en

acens si asi la organizacidn lo necesitase y no puede agregarla un usuario administrador de la organizacién.

La configuracidn de redes directas se utiliza principalmente para crear maquinas que estén conectadas
directamente a internet o para configurar conexiones con otras redes privadas e interconectar la conexion

de entornos hibridos donde conectamos una red externa a vCloud con VMs de la organizacion.

Unos ejemplos claros de utilizacion de este tipo de redes son el acceso a plataformas hardware externas
(firewall, cabinas de almacenamiento, etc.) o la interconexién a soluciones de conectividad L2/L3 (VPN-IP).
En estos casos de interconexion de infraestructuras publicas y privadas, recibe el nombre de

o Mixto.

Podra comprobar que tipos de redes tienes configuradas en su organizacién desde la pestafia Redes VDC de

organizacién tal como se muestra en la siguiente imagen.


https://www.acens.com/cloud/cloud-hibrido/
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dge | Redes e VDC de organizaciin

A Net-Direct-Producty <

W s
1 v

L. NelOrg-Catalogo o

Para configurar una red directa, utiliza el botén derecho sobre la VM y conecta la red directamente al

Interface virtual. Sila red adn no esta agregada la vApp puedes hacerlo directamente sobre la VM:

Recuerda que es necesario que la VM esté apagada y que las VMware Tools estén instaladas. Para que el
sistema pueda gestionar y cambiar la configuracidén de la maquina para inyectar la configuracion de red en
12.PersGuestla VM es necesario tener habilitada la opcion de “Enable Guest Customization” en las
propiedades de la VM en la pestaiia “Guest OS Customization”

Propiedades de méaquina virtual: W2008R2 @ | &

General Hardware | Personalizacion de SO invitado | Propiedades de invitado  Asignacion de recursos  Metadatos

General

El nombre de equipo v la configuracion de red de esta MV se aplica al SO invitado cuando la MV esta encendida. La siguiente configuracion se aplica solo la primera vez
que se encienda la MV o al ejecutar "Encender y forzar volver a personalizar™: Cambiar SID, Restablecer contrasefia, Unirse a un dominio v Script de personalizacion.
La personalizacion de invitados no se debe habilitar sila MV utiliza propiedades de invitado para la personalizacion.

En el siguiente arranque, se provisionard la VM con la conexién a red directa y direccionamiento IP

asignado sin necesidad de configurar dentro del sistema operativo la configuracién TCP/IP.

Si se trata de una conexion directa a Internet, se recomienda la activacion del servicio de firewall en el
sistema, bien “IP Tables” en caso de sistemas Linux/Unix o bien el servicio de Firewall en caso de sistemas

Windows.

Redes de vAPP

Las redes VAPP se utilizan para la conexién de vAPP a Internet. Sirven tanto para el trafico saliente como el
entrante, ya que es posible la configuracion de reglas de NAT para el acceso externo o la configuracion de

reglas de firewall para la proteccidn de las VMs que se encuentran dentro de esta vAPP.
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Creacion de una red de vAPP

Para a configuracion de una red de vAPP, es necesario crearla desde dentro de la vAPP. Abre |la vAPP y

coldcate en la pestaiia “Networking”:

H Per. i6n de SO invitado | Propiedades de invi ignacion de Metadatos

General

[ Habilitar personalizacién de invitado

El nombre de equipo v la configuracion de red de esta MV se aplica al S0 invitadoe cuando la MV esta encendida. La siguiente configuracion se aplica solo la primera vez
que se encienda la MV o al ejecutar "Encender y forzar volver a personalizar™: Cambiar S0, Restablecer contrasefia, Unirse a un dominio y Script de personalizacion.
La personalizacion de invitados no se debe habilitar sila MV utiliza propiedades de invitado para la personalizacion.

Crea una nueva red pulsando el botén: “+”

Network Type
Network Type
‘What type of network do you want to add to this vApp?

Hetwork S

(=) vApp network
General -
(_) Organization VDC network

Ready to Complete

Rellena el direccionamiento que serd asignado las maquinas cuando los interfaces de tus VMs estén
conectadas a esta red, recuerda que debe ser un direccionamiento privado:

Network Specification
Enter the network settings of the new vApp network below:
Gateway address: 182.168.2.1 *
General
Network mask: 255.255.255.0 £
Primary DNS: 8888
DNS suffix.

Static IP pool:

Ready to Complete

Enter an IP range (format: 192.188.1.2 - 192.168.1.100) or IP address and click Adg.

| Aga

192.168.2.100 - 192.168.2.199 | moary |

[ Remove |

Total: 100

[owr || o o |
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Pon el nombre a la red, recuerda que sea descriptivo. Ahora podras comprobar que se ha creado una nueva
red, fijate en el simbolo que representa la red, veras que tiene el icono de la vAPP:

38 vApp0Z Rumning

vApp Diagram  Virtual Machines | Networking

Configure Networking

Specify how this uApp, its virtual machines, and its VAP networks connectto the organization VDC networks that are accessed in this vApp.

Fencing alows ienticalvitual machines i different vABpS to be powered on wihout conflc by soiting the HAC and
Fa tual machines
+ O
14 Gatewsy Adores Metvor Mas Comecton Routing on Retain 1/ MAC Resouross
B wprot1 ] 192.168.2.1 2552552550 e |+
& RedVDC 02 ] 192.168.701 2552552550 Direct

La redes de vAPP no funcionan por si solas, es necesario conectarlas a una red externa para que puedan
tener conectividad. Conecta dicha red a la red externa que tenga tu organizacion:

+ O
14 Status Gateway Ad: etwork Mas ectio
2 wppoi @ 192.1682.1 255.255.255.0
S RedVDC 02 o 192168701 255255 255.0 4 ExternakORGO1

None:

“ RedDirecla

4 Red VDC 01

5 Red VDC 02

Esto creard un vShield entre la red de vAPP y la red directa proporcionando los servicios de NAT y Firewall.

+ G
14] — Gateway Address Network Mask Connedtion Routing DH
2 RedVDC 02 o 192.168.70.1 255.255.255.0 Direct
E wppo1 ] 19216821 255.255.255.0 Red Directa ~ M NaT

7 Firewall

Una vez aplicados los cambios, podrds arrancar tu vAPP y tu VM y comenzara el despliegue del firewall.

Ver en Configuracion de Firewall en vCloud el detalle sobre la administracion de las funciones de firewall.

Redes de Organizacion

Las redes de organizacion no son exclusivas de una vVAPP como ocurria con las Redes de vAPP, sino que
pueden ser utilizadas por cualquier VM de la organizacion del cliente. Sin embargo, para que una red de

organizacién pueda conectarse a Internet u otras redes, es necesaria la existencia de Edge Gateway que
gestione la interconexion.
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Las redes de organizacion si pueden ser creadas por el usuario de la organizacion y conectadas por el

mismo al Gateway de su organizacion.

Creacion de una Red de Organizacion

En la vista del Centro de Datos virtual, “Redes de Organizacién VDC”, utiliza el botén “+” para agregar una

nueva red de organizacién. Selecciona el Gateway al que quieres conectar tu red.

Select Network Type

Create a network for Use by vAppS in this virtual datacenter
Configure Network

You can create a routed network that provides contralled access to machines and netwarks outside of the VDG via an
Name and Description edge gateway, or an isolated network that enly machines in this VDC can connect fo.

You can alsa create a network that connects directly to an extemal network
Ready to Complete

O Create an isolated network within this virtual datacenter.

(@ Create a routed netwark by connecting to an existing edge gateway.

& -

Name 14 #External Netwo... # Organization V. Available Networks

+a1 a2 7

() Connect directly to an external network:

Ahora configura el rango de direcciones que tendra dicha red, la IP del Gateway (interface de Edge

Gateway), los DNS y el Pool de direcciones que se asignard a las VMs.

Configure Network
Select Network Type

Enter the network settings of the new organization VDC network for this virtual datacenter.
Config -

Gateway address:  172.16.0.1 =
Name and Description

Network mask: 2552552550 B

Ready to Complete
[ Use gateway DNS.
‘Select this option 1o use DIS relay of the gateway. DNS relay must be pre-configured on fhe gateway.

Primary DNS: 172.16.01
SecondaryDNS: 38838

DNS suffix

Static IP pool:

Enter an IP range (format: 19216812 - 192.163.1.100) or IP address and click Add.

17218.0.2 - 172.16.0.100 Add
Modify
Remove
Total: 0

oo | (i) v oo |
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Edge Gateway puede actuar como DNS. Una opcidn interesante es la de poder utilizar el Edge como “DNS
relay” para que la resolucion DNS la haga el Edge y no sea necesaria hacer una consulta externa.

A continuacidn, se configura un nombre para la nueva red de organizacidn y finaliza el asistente.

New Organization VDC Network

Name this Organization vDC Network
Select Network Type
Enter the name and description of this new Org VDC network.

Configure Network

Name | Rd VDC 03]
Name and Description
Description

Ready to Complete

["] hare this network with other VDCs in the organization

Conexion de una Red de Organizacién a una MV

La conexion del interface de una MV a la red sigue el mismo procedimiento que la configuracién de
opciones anteriores. Para ello, desde la pestafia “hardware” de las propiedades de la VM y sobre el
interface de red, agregar la red (si atin no lo has hecho) o bien seleccionando en el combo la red de

organizacién que deseas.

NICs

o Guest customization is required to run for the NIC changes 1o take effect

[C] show network adapter type
Adapter choice can affect both networking performance and migratien compatibility. Censult the WMware KnowledgeBase for more information on choosing among the network adapter
support for various guest eperating systems and hosts.

NIC# Connected Network Primary NIC IP Mode IP Address MAC Address
0 L] (O] - fe80:0.0:0:d4b7:61 00:50:56:01:00:57 |'| [ Delete
None
“ Red VDC 02
| Add Network... | a
=)

Si no se ha utilizado con anterioridad en la VAPP deberd agregarse haciendo click en Add Network y
seleccionando la red elegida.
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Hews vApp Network Wizard

‘Organization VDC Network

Network Type

Organization VDC Network

Selectthe organization YOC network to make available in the vApp.

Al
Name ia Gatewsy Address Network Mask Primary DNS.
External-ORGO1 | 10881 2652662660 8888
Red Directa 10.8.8.1 255.255.255.0 8888

RedVDC 01 192168 90.1 255265 2650 192.168.90 1

Una vez seleccionada la red, se finalizara el asistente.

. 0 Virual-w2012 Powered OFF Microsoft Windows Server 2012 (84-bify | NIC 0% Red VDC 02 192.168.70.2

Una vez has mapeado la red a la tarjeta de red, debe arrancarse la MV. Se autoasignara una IP del pool de
direcciones que configuraste en la red de organizaciéon automaticamente. Las VMWare tools deben estar

instaladas y la personalizacidn de la VM seleccionada

Para entrar en detalle sobre la administracién de las funciones de firewall, puedes consultar el manual de

Configuracion de Firewall en vCloud.


http://cloud.acens.com/configuracion-de-firewalling-en-vmware-vcloud-director/
http://cloud.acens.com/configuracion-de-firewalling-en-vmware-vcloud-director/

