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Hay ocasiones en las que es necesario conectarnos a un equipo informatico situado a mucha distancia de
donde nos encontramos para realizar sobre él cualquier tipo de accidn. Esto se puede llevar a cabo gracias
al escritorio remoto, el protagonista del White Paper de este mes en acens, donde os explicaremos como
llevar a cabo este tipo de conexion.

Un escritorio remoto es un tipo de tecnologia que permite a un usuario poder trabajar sobre un equipo a
través de su entorno grafico desde otro dispositivo ubicado en otro lugar. Dicho de otra forma, se trata de
una herramienta que permite interactuar sobre un servidor a distancia, de tal forma que parece que lo
tuviéramos delante de nosotros.

Se trata de una opcién muy util si por ejemplo queremos conectarnos al ordenador del trabajo desde casa o
bien si queremos conectarnos a un servidor desde cualquier sitio en el que nos encontremos.

Entre las principales ventajas que ofrecen este tipo de herramientas podemos destacar su uso para
solucionar cualquier tipo de problema que pueda tener la mdquina remota o bien para hacer uso de alguin
software especifico que Unicamente esté instalado en un determinado servidor dedicado.

Otra de las ventajas es la reduccidn en gastos de software que puede suponer para una empresa. Se podria
comprar una licencia para instalarla en esa maquina y acceder a ella el resto de usuarios.

aCcens

A 7878/5”![’4 company the Cloud services company



http://www.acens.com/
http://www.acens.com/hosting/hosting-gestionado/servidores-dedicados/

) acensTechnologies
WHITEPAPER: ESCRITORIO REMOTO Y VPN. COMO CONECTARSE DESDE WINDOWS 7

Para poder llevar a cabo la conexién a un equipo mediante el uso de escritorio remoto, debemos cumplir
estos requisitos indispensables:

e Conexidn a Internet. Como es de esperar, si no disponemos de conexion a Internet sera imposible que
podamos establecer la conexidn remotamente con la otra maquina.

e Habilitar la opcion de escritorio remoto en los dos equipos. Si el equipo destino no tiene habilitada la opcién
gue permita la conexion remota, nadie lo podra llevar a cabo.

e Tener permiso para llevar a cabo la conexidn. Si se trata del usuario administrador lo tendra por defecto; si
no fuera asi, habria que indicar qué usuarios podran llevar a cabo la conexion remota.

e El equipo remoto debera estar siempre encendido. Tampoco puede estar en modo hibernacién ni
suspension. Si entra en estos estados, nadie podra conectarse a él.

Como hemos comentado anteriormente, para poder conectarnos de forma remota a un equipo es
necesario que previamente hayamos habilitado esta opcién. Para activarla debemos seguir los siguientes

pasos. Nos basaremos en el sistema operativo Windows 7, pero los pasos a seguir son muy similares en
cualquier versién de Windows.

e

o ) Paint

f 7: g X Débora_unComo
L':- Microsoft Office Word 2007

Documentos
Q-

; Imagenes
Adobe Reader X

— Musica
|25 Microsoft Office Excel 2007

L@w iTunes

é Spotify
\l Grabadora de sonidos

Juegos

Equipo
Panel de control
Dispositivos e impresoras

| ISy Microsoft Office Outlook 2007 .
Programas predeterminados

% Recuttes Ayuda y soporte técnico
K‘# Panel de entrada matematica

»  Todos los programas

|Eus::'7 r

a5 y archivos P 'A. _

Pulsaremos sobre logotipo de Windows que aparece en la esquina inferior izquierda. En el menu que nos
aparecerad, pulsaremos sobre "Equipo".

aCens

A 75/8/57116’4 company

the Cloud services company




) acensTechnologies
WHITEPAPER: ESCRITORIO REMOTO Y VPN. COMO CONECTARSE DESDE WINDOWS 7

3
OO ®viwm s
Organizar » | Propiedades del sisterna | Desinstalar 0 cambusr un programa  Conectaraunidad dered  » - 3 e
i Favoritos 4 Unidades de disco duro (2)
48 Descargas 05(C:) Data (0)
M Escritorio S — =2
B Sitos rec 5,71 GB disponibles de 123 GB S 136 GB dponiic: de 145 B
+ Dispositivos con almacenamiento extraible (2)
U4 Bibliotecas A DEES (G)
4 Documentos Unidad de VD RW (E:) -
B $ -— AB disponibles de 375 GB
W Imigenes
o Masics
B videos
% Equipo
& osc)
< Data (D:)
«un DEBS (G}
& Red
|
| CONTENIDOOL-PC Grupo de trabajo: WORKGROUP Memona: 4,00 GB
. Procesador: InteXR) Core(TM) i3 CP...

A continuacidn, en la pantalla que nos aparecerd, pulsaremos sobre "Propiedades del sistema".

| Ventana principal del Panel de . 22 Py .
Vchighiaa © Ver informacién bésica acerca del equipo
o Edicién de Windows
Windows 7 Home Premium
Copyright © 2009 Microsaft Corporation. Reservados todos los derechas.
' Proteccién del sistema Service Pack 1
9 Configuracién svanzada del Obtener mds caractesisticas con una nueva edicién de Windows 7
sisterna
) L
Sistema
Fabricante: ASUSTeX Comouter Inc.
Modelo:
Evaluacion: S
e
Procesador:
Memoria instalada (RAM): 4,00 G8 (3,86 G8 utilzable)
Tipo de sistema: Sistema operativo de 64 bits
Lapiz y entrada tactit La entrada tictd o manuscrita no ests disponible para ests
pantalla
Compatibilidad con ASUSTeK Computer Inc.
Ves tamkbién Sitwo web: Soporte técnico en linea
entro actda
A On i Configuracion de nombre, dominio y grupo de trabajo del equipo
Windows Update
2 Nombre de equipo: contenido01-PC Cambiar
Informacién y herramientas de cenfiguracion
rendimiento Nombre completo de contenido01-PC
equipo: -

Pulsaremos sobre "Configuracion de Acceso remoto".
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- Y
Propiedades del sistema l—'ZhJ
Nombre de equipo ‘ Hardware
Opciones avanzadas | Proteccién del sistema |  Acceso remoto

Seleccione la forma en la que se puede usar este equipo desde
Y.<) otra ubicacién.

Asistencia remota

V| Pemitir conexiones de Asistencia remota a este equipo

Qué sucede

| Opciones avanzadas...

Aceptar H Cancelar

Nos vamos a la pestaiia de "Acceso remoto"” y nos aseguramos que esté marcada la opcion "Permitir
conexiones de Asistencia remota a este equipo".

Ejecutar

- Escriba el nombre del programa, carpeta, documento o
B recurso de Internet que desea que Windows abra.

abrir: | T v

[ Aceptar ] I Cancelar ] [ Examinar... ]

La direccion IP sera necesaria posteriormente, y la podemos saber ejecutando el comando “ipconfig”. Para
ello pulsamos sobre el botén de “Inicio” y luego en la opcidn “Ejecutar” para que nos aparezca la consola de
comandos. En la ventana escribiremos “cmd”. Pulsamos en el botén “Aceptar”.

Configuracidon IP de Windows

Adaptador de Ethernet Conexion de Area local 2:

Sufijo DNS especifico para la conexidn
Direccidn IPvb . . . . . . . . . .
Uinculo: direccidn IPuf local. . .
Direccidn IPvd4. . . . . . . . . .
Mascara de subred . . . . . . . .
Puerta de enlace predeterminada .

En la consola que nos aparecera escribiremos el comando “ipconfig” y pulsamos “Intro”. De la informacion
gue nos aparecera nos quedaremos con la direccidn IPv4.
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Documentos
Imagenes
Musica

Equipo

Panel de control

Dispositivos e impresoras
a?, Windows Live Movie Maker

@ PowerPoint 2013

Programas predeterminados

Ayuda y soporte técnico

Excel 2013
@ Free 3GP Video Converter

€ Audacity13 Beta (Unicode)

o Opera 34

»  Todos los programas

| Buscar programas y archivos

A, 2
- WP acens escritor... |

[ » Pane.. » Todo... » v | 42 ||| &

o]

Ajustar la configuracion del equipo  Ver por:

B Intel(K) GMA Uriver

| Java

@ Lenovo - Actualizacién y controlado...

-

%‘ Lenovo - Discos de recuperacién de ...
@ Lenovo - Salud y diagnéstico del sist...
@ Lenovo's Mejoras en copia de seguri...
‘-D Mail (Microsoft Outlock 2013)

F Mouse
@ Nero BurnRights 10

Opciones de carpeta

| 3 Opciones de energia

&= Opciones de indizacion

@3 Opciones de Internet

B pantalla

! Personalizacion

e Programas predeterminados

18 Programas y caracteristicas
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Como hemos comentado antes, el equipo al que vamos a acceder debe estar encendido. Para comprobar
que sera asi, pulsamos el botdn inicio, y dentro del “Panel de control” hacemos clic en “Opciones de
energia”.

|

|

=

vlg <« Tod.. » Opciones de ene...

)

v [ #3 | [ Buscaren et Panel de control

09 « Opci... » Editar la configu... v [+ |

Buscar en el Panel de control

2|

Ventana principal del Panel de
control

Requerir contrasefia al

) |
Seleccionar un plan de energia

Los planes de energia pueden ayudarle a maximizar el rendimiento || Elijalac

|| Cambiar la configuracion del plan: ThinkCentre Default

i6n de modo de

del equipo y ahorrar energia. Seleccione un plan para activarlo, o
P By - I

reactivarse elijaun plany p icelo ¢ lac ién de energia.
- Mas informacién acerca de planes de energia
Elegir el comp del
botén de encendido Planes preferidos I

Crear un plan de energia

& Elegir cuindo se apaga la
pantalla

® Cambiar la frecuencia con la
que €l equipo entra en estado
de suspension

) Gestor de energia

Mostrar planes adicionales
Guardar cambios Cancelar
|
Vea también
Personalizacién
Cuentas de usuario

@ ThinkCentre Default ~ Cambiar la configuracion del plan |

(©) Economizador

Reduce el rendimiento del equipo cuando sea posible
para ahorrar energia.

Cambiar la configuracién del plan

(™)

I Apagar la pantalla:

% Poneral equipo en estado de suspensién:

i6n y de pantalla para su equipo.

g P

Cambiar la configuracion avanzada de energia

Restaurar la configuracién predeterminada de este plan

En ThinkCentre Default le damos a “Cambiar la configuracién del plan”. La opcion “Apagar la pantalla” no
nos afecta, pero mejor dejarla en pocos minutos para gastar menos luz. Lo que si tiene que estar activado
en “Poner el equipo en estado de suspension” es “Nunca”, asi nos aseguramos que estara siempre

encendido si no lo apagamos manualmente.
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Conectarse a escritorio remoto con Windows 7

1. Accesorios
:J‘l Bloc de notas

Panel de control

L:_I Calculadora Dispositivos e impresoras
@ Centro de sincronizacion

@3 Conectarse a un proyectordered — [EGEIETERE EEGTHERTE
!1 Conectarse a un proyector

% Conexién a Escritorio remoto Ayuda y soporte técnico
i3] Ejecutar

4 Explorador de Windows
'J Grabadora de sonidos
" Notas rapidas

&l Paint

rﬁ Panel de entrada matematica
@ Recortes

Simbolo del sistema

=4 Tareas iniciales

WordPad

| Accesibilidad

|, Herramientas del sistema

. Tablet PC

.. Windows PowerShell

4 Atras

I Buscar programas y archivos pel |

Lo primero que debemos hacer es pulsar sobre el menu "lInicio" y pulsar sobre "Todos los programas". Nos
movemos hasta la carpeta "Accesorios" y pulsamos sobre la opcién que pone "Conexién a Escritorio
remoto" (o bien escribir esto ultimo en el buscador).

)

== &
| Conexion
»¢) a Escritorio remoto
Equipo -
Usuario
Se solicitaran credenciales al conectarse.
'L_i‘ Mostrar opciones Conectar Ayuda

En la pantalla que nos aparecerd, deberemos indicar la direccion IP o el nombre del dominio
correspondiente a la maquina sobre la que nos queremos conectar. Una vez introducido este dato,
pulsaremos sobre la opcién "Conectar".
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Seguridad de Windows »

Escribir las credenciales
Estas credenciales se usaran para conectarse a

;' | Nombre de usuario |
l | Contrasena |
\

Dominio:

[] Recordar mis credenciales

[ Aceptar ]{ Cancelar ]

Lo siguiente que nos aparecerd sera la peticién del usuario y la contrasefa que utilizaremos para
conectarnos remotamente. Meteremos nuestros datos de usuario o administrador y pulsaremos el botdén
"Aceptar". En caso de que no tengas tendras que crear uno desde "Cuentas de Usuario" en el panel de
control.

Si todo ha ido bien, ante nosotros deberemos tener el escritorio correspondiente a la maquina a la que nos
acabamos de conectar, siendo capaces de movernos por él con el ratdén y ejecutar cualquier programa que
haya ahi instalado.

Hasta ahora hemos hablado de conectarnos a un equipo remotamente, pero también es posible conectarse
a una red local estando a miles de kildmetros de distancia. Para conseguirlo utilizamos lo que se conoce
como VPN o red privada virtual.

Una VPN nos permite crear una conexion segura hacia otra red por medio de Internet. Lo podemos ver
como una extension de una red local que permite conectar dos o mas puntos de manera segura. Es como si
entre la ubicacién donde se encuentra creada la red local y el equipo que se quiere conectar a ella, se tirase
un cable de cientos de kildmetros que proporcionara ese acceso, aunque en este caso, se hace por medio
de Internet.

De forma habitual, las redes privadas virtuales hacen uso de una tecnologia denominada "tunneling" para
establecer la conexidn entre los dos puntos. Esto lo que hace es utilizar un protocolo, normalmente SSH,
para crear un canal por donde circularan todos los datos. La informacidon que se envie por ese canal ird
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encriptado gracias al uso del protocolo seguro de comunicacidn que utiliza, por lo que todos esos datos no
podran ser vistos por terceras personas que pretendan robarlos.

¢Cudles son los principales usos de una VPN?
Entre los principales usos de las VPN podemos destacar.

e Acceder a una red de trabajo mientras estamos de viaje. Es muy habitual que los empleados que estan
continuamente fuera de la oficina tengan que hacer uso de las VPN para poder utilizar la red de trabajo.

e Esconder datos de navegacion. Muy util cuando nos conectemos a la red por medio de WiFi publico. Con
esto conseguiremos que todo lo que visitemos y que no haga uso del protocolo HTTPS tampoco sea visible
para los posibles hackers, ya que Unicamente podrdn ver la conexién VPN creada.

e Entrar en sitios con determinados bloqueos geograficos. Hay aplicaciones web que controlan el acceso
dependiendo de la regidn. Para evitar este tipo de restricciones, sélo habria que conectarse a una VPN
localizada del pais en cuestion.

¢Como creamos una nhueva conexion VPN?

Crear una conexién VPN es similar a configurar una nueva conexién. Para ello debemos seguir los siguientes
pasos.

Conectado actualmente a:

$53 macorp.acens.priv
Acceso a Internet

Abrir Centro de redes y recursos compartidos |

——+ 120%

16:59
10/12/2015

Lo primero serd abrir el "Centro de redes y recursos compartidos". Para ello pulsamos con el botdn
derecho del ratén sobre el icono de red que aparece en la esquina inferior derecha.
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A =
°|- 'lev' « Redes elnternet » Centro de redes y recursos compartidos 4‘,' Buscor en ef Panet de control el

o -
Ventana princi 3 CPAPRe g
control B Ver informacién basica de la red y configurar conexiones
*v n Ver mapa completo

Cambiar configuracién del -
Rty o NAUL Varias redes Internet
Cambiar configuracién de uso (Este equipo)
compatido averzado Ver las redes activas Conectar o desconectar

VPN de UVEG Tipo de acceso: Internet

Red publica Conexiones: § VPN de UVEG

Tipo de acceso: Sin acceso a internet

Red
S Red doméstica Gmpo.H il . 4 0
Conexiones: § Conexién de drea local
Configurar una nueva conendon o red
Configs una on i de banda ancha, de acceso telefénico, ad hoc o
VPN; o bien configurar un enrutador o punto de acceso.
onectarse 8 una red
< o volver s auns on de red cableada, de acceso
telefomco o VPN,
Vea tambuen
Elegir grupo en e hogar y opcicnes de uso compartido
Firewall de Windows
Obtener scceso & srchivos & impresoras ubicados en otros equipos de ks red o cambier ls
Grupo Hogar configuracidn de uso compartido. 3
Opciones de Internet
@ Solucionar problemas 24

Pulsamos sobre la opcidn de "Configurar una nueva conexion o red".

@ @ Configurar una conexién o red

Elegir una opcién de conexion

Conectarse a Internet
Configurar conexién inalamb., de banda ancha ¢ de acc. telefonico a Internet.

& Configurar una nueva red
«am., Configure un enrutador o un punto de acceso nuevos,

Conectarse a un area de trabajo
Configurar una conexion de acceso telefonico o VPN a su area de trabajo,

= Configurar una conexién de acceso telefénico
Q Conectarse a Internet mediante una conexién de acceso telefénico.

rSiguiente ][ Cancelar ]

En la pantalla que nos aparece, seleccionamos la opcidn "Conectarse a un area de trabajo" y pulsamos en
siguiente.
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@ |upy Conectarse a un area de trabajo

;Como desea conectarse?

# Usar mi conexion a Internet (VPN)
Conectarse mediante una conexion a una red privada virtual (VPN) a través de Internet.

N @ — O

# Llamar directamente
Conectarse directamente a un nimero de teléfono sin usar el Internet.

| V[

:Qué es una conexién VPN?

Cancelar

Seleccionamos la opcion "Usar mi conexidn a Internet (VPN)".

— — Tr— <
=
@ |ufy Conectarse a un area de trabajo

Escriba la direccién de Internet a la que se conectara

El administrador de red puede darle esta direccion.

Direccion de Internet:

Nombre de destino: Mi conexién VPN

[T] Usar una tarjeta inteligente

& ["] Permitir que otras personas usen esta conexion

Esta opcidn permite el uso de esta conexion para cualquier persona con acceso a este
equipo.

[7] No conectarse ahora; configurar para conectarse mas tarde

[ Siguiente ]{ Cancelar }

A continuacién nos aparecera un pequefio formulario donde tendremos que introducir la direccién o el

dominio de la red a la que nos queremos conectar y el nombre que le queremos dar a esa conexion.
Pulsamos en "Siguiente".
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=~}

@ |4y Conectarse a un area de trabajo

Escriba el nombre de usuario y la contrasefia

Nombre de usuario: miusuario

Contrasefa: esssccssee

[] Mostrar caracteres

[7] Recordar esta contrasefia

Dominio (opcional):

(Comszar] (o |

Por ultimo, nos pide que insertemos el usuario y contrasefia de la VPN.

(== =]
@ & Conectarse a un area de trabajo
Esta conectado
=

A continuacidn, el asistente conectara con la VPN para verificar que todo esta bien configurado.
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Correo Office 365

I Office 365

B> SharePoint
e B> Lync
@ @ @8 Exchange

Hay otras herramientas que te permiten conectarte a tus documentos desde cualquier dispositivo, como
Correo Office 365, que ofrece el paquete de ofimatica, email y disco duro online. Esto permite poder
trabajar de forma sincronizada donde se quiera, sin necesidad de establecer conexiones en remoto, para
editar documentos desde cualquier explorador de forma particular o simultédnea, y consultar el correo

electronico.
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