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28 de enero, Dia Internacional de la Proteccion de Datos Personales

10 CLAVES PARA AFRONTAR LA NUEVA NORMATIVA EUROPEA
DE GESTION Y SEGURIDAD EN EL TRATAMIENTO DE DATOS

e La seleccion de proveedores de almacenamiento de datos y soluciones Cloud deberd
cumplir con todas las garantias acreditdndose la confidencialidad y la solidez de la
infraestructura

e Se creardn nuevos perfiles profesionales para cubrir nuevas exigencias como la figura del
Delegado de Proteccion de Datos o DPO

e Las empresas que no adopten las medidas podrdn ser multadas con sanciones de hasta
20 millones de euros o el 4% del volumen anual de negocio

Madrid, 25 de enero de 2017.- Para conmemorar el Dia Internacional de la Proteccion de Datos
Personales que se celebra cada 28 de enero, acens (www.acens.com), proveedor lider de servicios de
Cloud Hosting, Hosting, Housing y Soluciones de Telecomunicaciones para el mercado empresarial, ha
querido compartir las claves que seran necesarias para adaptarse al Reglamento General de Proteccion
de Datos, que sera de obligado cumplimiento el préximo 25 de mayo del 2018.

(] RECOMENDACIONES L

para afrontar el nuevo reglamento General

Considera la privacidad de forma previa Confirma la garantia de tus proveedores
a cualquier tratamiento de datos. de tecnologia

Incorpora nuevos perfiles como el Las empresas internacionales tendrén
Delegado de Proteccion de Datos responsable visible en Europa

FUENTE
Elaboracion propia

Una compaia de Jelefinica


http://www.acens.com/
http://www.acens.com/cloud/

Una compaiiiade Jelefonica

Segun afirma la Unidn Europea la perspectiva de un mercado Unico digital regulado supondra un ahorro
de 2,3 millones de euros a las compafiias europeas. Sin embargo, la armonizacion del marco normativo
de proteccion de datos personales supone la implementacién de todo un proceso de gestién y una serie
de cambios sobre los que alun hoy existen muchas incognitas para las empresas.

El periodo que resta de apenas afio y medio hasta la aplicacion del Reglamento tiene como objetivo
permitir que las organizaciones que tratan datos vayan preparandose y adaptandose para el momento en
que el Reglamento sea aplicable.

Teniendo en cuenta que el nuevo Reglamento prevé sanciones de hasta 20 millones de euros por
incumplimiento de la normativa, los expertos de acens han querido dar una serie de claves vy
recomendaciones a tener en cuenta para esa adaptacion:

1. Acredita el cumplimiento mediante un Sistema de Gestion de Seguridad: Para garantizar el
cumplimiento continuo de los requisitos del nuevo reglamento es altamente recomendable adoptar
un sistema de gestion siguiendo el esquema de los estandares internacionales como 1SO 27001. No
basta un compromiso, sino que sera necesario un seguimiento mediante un sistema con sus practicas
y controles durante todo el proceso del tratamiento de datos. “La empresa tiene que acreditar el
cumplimiento y que se estdn haciendo las cosas como marca el reglamento”, comenta Fernando
Serrano Lopez, Responsable de Seguridad de acens.

2. Considera la privacidad de forma previa a cualquier tratamiento de datos: Considerar la privacidad
como un elemento esencial de forma previa a cualquier tratamiento de datos sera algo que las
organizaciones deberan incorporar como cultura de empresas realizando analisis previos incluso de
impacto. “Uno de los conceptos mds resaltables de esta norma es el de privacidad, desde el disefio y
por defecto”, comenta Gustavo San Felipe, al cargo de la Seguridad Corporativa, Calidad y Procesos
en acens.

3. Consulta a la autoridad de control si el impacto es alto: En el caso que la evaluacién del impacto
entrafie un alto riesgo se debera consultar a la autoridad de control, la Agencia de Proteccidn de
Datos en el caso espaiol.

4. Incorpora nuevos perfiles como el DPO: Sera necesario contar con nuevos perfiles profesionales y
surge una nueva figura con mas autonomia e independencia que el responsable de seguridad: el
Delegado de Proteccion de Datos o DPO, que velarda por el cumplimiento de la ley en las
organizaciones.

5. Conoce la obligacion de notificar incidencias: La notificacion de incidentes de seguridad a la
autoridad competente ya existia para ciertos proveedores de servicio, pero ahora se amplia siendo
de ambito global para todas las compaiiias. “Una de las novedades mds importantes que introduce
esta regulacion es la obligatoriedad de notificar las violaciones de seguridad cuando son relativas a
la privacidad de datos. Hay un plazo de 72 horas e incluso dependiendo del tipo de incidente y de su
gravedad serd necesario comunicarlo a los usuarios afectados”, advierte Gustavo San Felipe.

6. Incorpora medidas de seguridad como la seudonimizacion y el cifrado: En relacién a las medidas de
seguridad el reglamento menciona algunos mecanismos y medidas de control como la
seudonimizacion y el cifrado, para garantizar la confidencialidad, disponibilidad y acceso a los datos,
asi como la capacidad del sistema capacidad de soportar datos y recuperarse ante incidentes. “No se
detallan medidas especificas de seguridad, pero si que menciona los objetivos y controles de seguridad
que se deben cumplir como la seudonimizacion de los datos y el cifrado, garantizar la confidencialidad,
disponibilidad e integridad de los datos o la resiliencia del sistema”, sefiala Gustavo San Felipe.

7. Confirma la garantia de tus proveedores de tecnologia: Las autoridades competentes comprobaran
en sus auditorias si se han tenido en cuenta la privacidad y proteccion de datos en la seleccién de
proveedores. “Las empresas deberdn contar con software de cifrado, pero mds alld de ese software
o esas herramientas necesitard una serie de utilidades y de herramientas que le permita desarrollar
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ese marco de gestion. Por supuesto todo esto va a estar almacenado y alojado en alguna ubicacion y
ahi es fundamental el uso de tecnologias como Cloud y confiar en una compafiia que hace la funcion
de encargado de tratamiento segun se contempla en el propio reglamento y que obviamente cumpla
todas las garantias y nos ayude a ese cumplimiento, que la infraestructura sea sélida, que tenga alta
disponibilidad”, apunta Gustavo San Felipe.

8. Las sanciones alcanzaran los 20 los millones de euros o el 4% del volumen anual de negocio: Las
cuantias de las multas por incumplimiento de estas obligaciones se incrementan y pueden alcanzar
los 20 millones de euros o el 4% del volumen de negocio anual, optando la autoridad sancionadora
por la de mayor cuantia.

9. Las empresas internacionales tendran responsable visible en Europa: La ley es de aplicacion no sélo
para empresas europeas sino para toda aquella que gestione datos de usuarios residentes en Europa
por lo que toda empresa internacional debera contar con un responsable visible en Europa.

10. La normativa sera de obligado cumplimiento a partir del 25 de mayo 2018: El Reglamento General
de Proteccidn de Datos entrd en vigor el 25 de mayo del 2016, pero como indica Fernando Serrano
“no hay obligacion de cumplimiento hasta el 25 de mayo de 2018. Hay un margen para que las
empresas se adapten”.

“Desde acens, como encargado de tratamiento de muchos ficheros de sus clientes ya estd adaptando su
plataforma y servicios para facilitar ese cumplimiento a las compaiiias que necesiten ayuda y proporcionar
servicios que la nueva normativa demande”, concluye Fernando Serrano Lépez, Responsable de Seguridad
de acens.
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Video: Implicaciones que va a tener el Reglamento General de Proteccién de Datos en
Europa

Infografia: 10 recomendaciones para afrontar el nuevo Reglamento General de
Proteccion de Datos

Puedes encontrar mas informacién sobre Cloud Hosting, Internet y Tecnologia en el blog de acens.
También puedes suscribirte al boletin de noticias aceNews, ver videos en acens.tv, apuntarte a cursos
gratuitos en Formacionacens.com y seguirnos en Facebook (acenstec), Twitter (@acens) e
Instagram (@acens_com).

Acerca de acens:

acens, empresa del grupo Telefdnica, ofrece servicios de “Hosting”, “Housing” y Soluciones de Telecomunicaciones
para el mercado empresarial, y es pionera en el desarrollo de las soluciones de Cloud Hosting mas completas y
competitivas del mercado. Desarrolla su actividad desde 1997 y ofrece sus servicios en Espafia, Brasil, Pert y México.
Ademas, posee dos Data Centers en Espafia con mas de 6.000 metros cuadrados, siendo una empresa lider en su
sector de actividad. En la actualidad, la cartera de clientes supera los 67.000, con un amplio abanico de servicios
contratados que comprenden desde el alojamiento de paginas web hasta soluciones de VPN (Red Privada Virtual) con
“outsourcing” de servidores y aplicaciones y transitos de salida a Internet y soluciones de nube hibrida, publicas y
privadas, para cubrir todas las necesidades tecnoldgicas y de negocio de las empresas. En 2016 ha desarrollado la
plataforma Formacionacens.com para impartir cursos de soluciones Cloud de forma online y presencial, con
Masterclasses para que los usuarios resuelvan dudas y videos explicativos.

acens gestiona 325.000 dominios y 1 millén de cuentas de correo de clientes. Aloja 130.000 webs en sus 6.500
servidores que ocupan 2 Petabytes de almacenamiento, y administra un caudal de salida a Internet superior a los 4
Gigabits a través de una red troncal multioperador con presencia en los puntos neutros (Espanix, Catnix...). acens
Cloud Hosting ofrece a pequefias y a grandes empresas modelos de trabajo mas flexibles, seguros y eficaces, tanto
en entornos de clouds privados como en publicos y mixtos.

Para mas informacion:

Noizze Media para acens acens
Carmen Tapia / Ricardo Schell Inma Castellanos
ctapia@noizzemedia.com / ricardo.schell@noizzemedia.com inma@acens.com

646 892 883 / 699 983 936
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