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CERTIFICADO SSL

a acens puede encargarse de s gestion de centificados digitales, si necesitas garantizar la
confidenciaidad de la informacidn que circula entre tus senvidores y los de tus clentes.

Gracias s los centficados digitales el visitante tene la seguridad de que el propietario del sitio
ha seguido un proceso de identificacion, ante una autoridad reconocida de cenificacion.

La gestion de cenficados por pane de acens comprende la generacion de CSR y la recogida de

documentacion del ciente para el envio a ls Autondad de Cerntificacidn. Postenormente se adquiers el
certificado y se instala dentro de fas especificaciones del proyecto.

GAMA DE CERTIFICADOS COMERCIALIZADOS POR ACENS
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Desde hace algunas semanas, Google viene mostrando en su navegador un mensaje de “Sitio no seguro” en
aquellas paginas web que no hacen uso de un certificado de seguridad SSL. Esto no significa que estén
hackeadas o que tengan problemas de seguridad, sino que es un aviso al visitante de que la informacion
que introduzca no ird encriptada. Con esta advertencia Google quiere dar importancia al uso de los
certificados de seguridad, algo muy necesario sobre todo en comercios online.

Ante esta situaciéon, a lo largo de nuestro White Paper explicaremos cémo crear el CSR en el panel de
control Plesk, cédigo necesario para solicitar un certificado de seguridad, asi como los cambios necesarios
en la configuracién de nuestro portal para que empiece a funcionar con el SSL una vez lo tengamos
contratado.

Check DNS records for IP address )
to find website host.
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Website Records found.
Going to the Host Web Server.

Requesting Secure SSL connection
from Website Host

v

‘ Host respond with valid ; yde
SSL certificate

< Secure Connection is now established. ’
v Transferred data is encrypted

Antes de meternos en materia es importante que hagamos una breve explicacién de lo que hace un
certificado de seguridad. De forma sencilla, se puede decir que su objetivo es proporcionar una conexidn
segura entre el cliente y el servidor, es decir, la informacidon que sea enviada desde el cliente estara
encriptada, por lo que en caso de que algin hacker capture esa informacién, no podra conocerla a no ser
gue tenga la clave para desencriptarla.

Una cosa debemos tener claro, la instalacion del mismo no es suficiente, también debemos hacer uso del
protocolo HTTPS. Se trata del protocolo que ofrece conexiones seguras y que se encarga de hacer que los
datos enviados vayan por el cauce correcto.

Para poder contratar un certificado de seguridad en nuestro sitio es necesario que previamente hayamos
generado nuestro CSR, pero équé es el CSR?

Un CSR (Certificate Signing Request) es un bloque de texto cifrado que es generado en el servidor donde
serd instalado el certificado SSL. Este cédigo contiene informacién que sera incluida en el certificado, como
por ejemplo nuestro nombre o el nombre de la empresa. Ademas de esto incluird una clave publica que
serd incluida en el certificado. Las Autoridades Certificadoras que generaran el SSL utilizara este CSR para
generar el certificado.
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La informacion que puede contener un CSR es la siguiente:

e Common name: El nombre del dominio o subdominio de nuestro sitio web. Debe coincidir exactamente con
el nombre que escribiran los usuarios al acceder a la web.

e  Organizacion: Nombre completo de la organizacion o de la empresa.
e Seccion/Departamento: La seccidn de la empresa que gestionara el certificado.

e Correo electronico: Cuenta de correo electrénico para contactar. Debe estar activa para recibir las
notificaciones.

e  Pais: El pais donde estd ubicada la organizacion.
e Provincia: La provincia donde esta ubicada la organizacion.
e Localidad: La localidad donde esta ubicada la organizacion.

e Clave publica: La clave publica que serd insertada en el certificado. Se genera automaticamente.

Una vez que ya conocemos lo que es un CSR y la informaciéon que contiene, vamos a ver los pasos que
debemos seguir para generar este cédigo desde el panel de control Plesk. Para ello, una vez que estemos
dentro, deberemos irnos a la seccion donde pone “Certificados SSL”.

¥ configuracion de hosting 49 Abrir  [@ Vista previa  Suspender  Desactivar  Descripcion
Administrador de archivos Correo Bases de datos = Afiadir base de datos
[, Acceso a hosting web Acceso FTP

— a
) Configuracion de hosting
"

Configuracion de PHP
Version de PHP: 5.2.10

[
\

Configuracion de Apache y nginx Aplicaciones

Administrador de archivos I "] Configuracion DNS Direcciones de email
F
Configuracién de correo Limitar correos salientes Certificados SSL
By e x =
H L]
Directorios protegidos con contrasefia § Copia de sitio web " Registros
o |

Una vez dentro deberemos pulsar en la opcién “Anadir certificado SSL”.

Sicred una peticion de firma de certificado en este servidor y recibio el archive de certificado, carguelo aqui. Si desea
certificado SSL.

Una vez afadido un certificado S5L a un dominio, deberd activar el soporte para S5Ly seleccienar diche certificade e

Cargue el certificado aqui

Certificado (*.crt) * Seleccionar archive | Mingun archivo seleccionado

[ Afiadir certificado S5L Eliminar

Mo se ha encontrado ningun elemento.
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Lo siguiente que deberemos hacer serd rellenar los datos que hemos comentado anteriormente y que
formaran parte del CSR.

Anadir certificado SSL

Mombre del certificado * Certificado S5L Midominio.com

Configuracion

Use este formulario para generar una peticion de certificado, para comprar un certificado a su proveedor o

Una peticion es un archive CSR que contiene informacion acerca del dominio especificade en el formulario.
que aparecen a continuacion.

Un certificado autofirmado es un certificado de identidad firmado por su creador. 5i usa este tipo de certifii
porgue creen que son Menos seguros.

Bits 2048

Pais * Spain v

Estado o provincia * madrid

Lugar (ciudad) * madrid

Mombre de la empresa * Mi Empresa

Mombre del Internet

departamento/division de la

eMmpresa

Mombre de dominio * www.midominio.com

Email * info@midominio.com
Solicitar Autofirmado

Cuando hayamos cumplimentado todos los datos pulsaremos en el botdn “Solicitar”. De esta forma ya
tendremos el CSR creado, que tendra un aspecto similar a lo que os dejamos a continuacién.

MIIC3DCCACQCAQAWEZYxCzAIBgNVBAYTAKVTMQ8WDQYDVQQIEWZtYWRyaWQxDzAN
BgNVBACTBM1hZHIpZDETMBEGA1UE ChMKTWkgRW1wcmVzYTERMA8GALUECXMISW50
ZXJuZXQxGjAYBgNVBAMTEXd3dy5taWRvbWluaW8uY29tMSEwHWYJIKoZIhvcNAQkB
FhIpbmzZvQG1pZG9taWSpby5jb20wggEiMAGGCSqGS Ib3DQEBAQUAAAIBDWAWEEEK
AoIBAQCcYAhTAFC1K@1Zvz5WC5swwlldkgCUhrjfjCbhrczo/LsXYRIeWSFLQy8B
6yiyuezAREEmuULrdJ+QNTOYE7Ju+3EBm1LkF8Jq5wHvDTtTIeDh/kV83/0EZBXy
sggEfWOSx1szODuPOcyZvtKsWpTF+9RjnZkFCa+PB9K/hTg5r0QW40CBS1GoGUCT
glRVZywID37HIe/JfvTnYhGju5akNIOCcPN+xF7DxkmXgIpMdfZTLTzk3T3xQjrOn
TgVxDM/voBIWMcNEBWaCF82ePLuUWIRxaJ8LSiHPPJOAYuNx6miOTbd3VZHiJ4G/M
qYc9SIDEcpi/GWBUNMPiG17QVoAvAgMBAAGEADANBgkghkiGOwOBAQsFAAOCAQEA
IdA1U2e0zG/RGsVXCYvDePA40OMbnCq8WxuapmbdshfGf+g2zr/qAp5djIk0zxqgas

gDSjadusSswavdMd1Wg5Y5SWNGAOYUE twbNVI7dPG7ITK/4L6z4xyPoNLOICzsIrP
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t5MOOENTsQ8HcdWstwdYSO1WUqiad2G4QcAe/ENy7FAH/Ix13gVBIYkbucvgHKEZ
1xNyBR7hN/HcgCQm5kBRN1LOLWBUdD8IrSs6DbuLxMY9fLu@+0mbIzONZitOr2NH
G9sL3emacG5F6hrAl/Zqul9emoKg@BvU9VcOdKEY4KbOH+KOzOWLDQOFrZsHxaAS

ESKWWO9EmM2goGydL4Lr5Ag==

Una vez que tenemos esta informacién tendremos que proporciondrselo a la empresa donde
contrataremos el SSL.

Una vez que se ha contratado el certificado es necesario realizar algunos cambios en nuestro portal web
para que empiece a utilizarlo. Dependiendo de la plataforma utilizada o si se trata de un desarrollo a
medida, estos cambios podrian variar. En resumen, lo que debemos hacer es indicar que todas las urls de
nuestro sitio utilizaran "https" en vez de "http". Veamos cdmo hacer estos cambios en las principales
plataformas.

WordPress

En el caso del CMS mas utilizado en la red a la hora de crear pdaginas web, activar el protocolo SSL es un
proceso muy sencillo. Para hacerlo, deberemos entrar en la administracién e irnos a la zona de "Ajustes ->
Generales".

Personaliza tu sitio

g Plugins (1

o -
aa Usuarios or completo

Escritura

#* Herramientas
Lectura

Comentanos

's) Sucun Security

Enlaces permanent
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En la siguiente pantalla nos deberemos fijar en los campos "Direccion de WordPress (URL)" y "Direccion
del sitio (URL)".

Ajustes generales

Titulo del sitio Wordpress

Descripcion corta Otro sitio realizado con WordPress

En pocas palabras, explica de qué va este sitio.

Ir
Direccion de WordPress (URL) http://localhost/wordpress

I

Direccion del sitio (URL) http://localhost/wordpress

Escribe aqut la direccion st quieres que la pagina de iniclo sea distinta a

En esos dos campos, deberemos cambiar donde pone "http" por "https". Quedaria de la siguiente forma.

Ajustes generales

Titulo del sitio Waordpress

Descripcion corta Otro sitio realizado con WordPress

En pocas palabras, explica de qué va este sitio.

Direccion de WordPress (URL) https://localhost/wordpress

Direccion del sitio (URL) ‘ https|://localhostfwordpr'ess

Escribe aqui la direccion si guieres que la pdgina de inicio sea distinta a la

Una vez hecho este cambio, lo guardaremos y ya lo tendremos listo.
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PrestaShop

Al igual que ocurre en WordPress la activacion en PrestaShop también es realmente sencilla. En este caso,
deberemos pulsar en el menu de la izquierda en "Preferencias -> Configuracion".

Configuracién

SEOQ + URLs

CMS

Mantenimiento

En la siguiente pdgina Unicamente deberemos pulsar sobre la opcién que pone "Habilitar SSL".

L8 CONFIGURACION

Habilitar S5L

Activar S5L en todas las paginas

ncrementar la seguridad del Front Office [:]

Si lo deseamos también podemos activar la opcidon que pone "Activar SSL en todas las paginas". De esta
forma, todas las paginas de la tienda online utilizardn el protocolo seguro. Si no se activa, sélo se utilizara
en aquellas paginas donde se hace un intercambio de informacién sensible.
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Joomla
Otro CMS muy utilizado para el desarrollo de portales web es Joomla. Al igual que los casos anteriores,

empezar a utilizar el certificado de seguridad es muy sencillo. En este caso, deberemos pulsar sobre la
opcion "Sistema -> Configuracion Global" del menu superior.

Sistema ~ | Usuarios ~ Menis ~ Contenido ~ Componentes -

Panel de control

Configuracion global

co Tiene mensajes de posinst;

V4 Desbloqueo global Hay mensajes de posinstalacior

@ Limpiar la cache Esta area de informacion no se
Limpiar la cachée expirada

N

= Informacion del sistema

En la siguiente pantalla nos iremos a la pestaiia "Servidor".

Sitio Sistema Servidor Permisos Filtros de texto

Configuracién del sitio

Mombre del sitio * Joomla Prueba

Sitio fuera de linea S “

Iconos de edicidn moviendo el ratén para | Madulos v
Editor predeterminado Editor - TinyMCE v

Captcha predeterminado - Mo seleccionado - v
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Entre las opciones que nos apareceran deberemos localizar "Forzar HTTPS". Del menu desplegable
seleccionaremos "Todo el sitio".

Configuracion del servidor

Ruta hacia la carpeta temporal | C:\xampp'htdocs'\joomlatmp

Compresion 'Gzip' de paginas S “

Informe de errores Predeterminado del sistema v
Forzar HTTPS Minguna .
Minguna

Configuracicﬁn de locy Solo en la administracion

Zona horaria del servidor Horario universal coordinado (... -

Por ultimo, guardaremos los cambios realizados.

Pagina con programacion a medida

Se puede dar el caso de que no hagamos uso de ningiin CMS sino que nuestro portal web esté hecho con
programacion a medida. Si no tenemos ninguna opcion para activar el SSL lo podemos hacer mediante el
archivo .htaccess. Para ello deberemos afiadir las siguientes lineas al principio.

RewriteEngine On
RewriteCond %${HTTPS} off
RewriteRule "~ (.*)$ https://${HTTP HOST}%{REQUEST URI} [R=301,L]

Como habéis podido ver a lo largo de este White Paper, el proceso de contratacidn y activacion de un
certificado de seguridad es relativamente sencillo, y los beneficios de utilizarlos muchos. Asi que si queréis
proporcionar a vuestros usuarios un entorno mas seguro, pasaros por la seccién de certificado de seguridad
SSL de acens para contratar el que mejor se adapta a vuestras necesidades.

acens

A 7€7€ﬁ7ﬂm company the Cloud services company



https://www.acens.com/cloud/vps/certificados-ssl/
https://www.acens.com/cloud/vps/certificados-ssl/

