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Internet se ha convertido en algo fundamental en nuestra vida. Cada dia que pasa, su uso es mayor, y
desde la red podemos hacer practicamente cualquier tipo de accidn. En muchos casos, la informacion que
se mueve es de gran importancia, de ahi que sea necesario contar con algln sistema de seguridad que
proporcione seguridad extra a toda esa informacidn. Esto lo conseguimos con el uso de los certificados de
seguridad, de los que hablaremos a lo largo de este White Paper.

Los certificados de seguridad son un afiadido extra a nuestras webs para todas aquellas personas que la
visitan y hacen algln tipo de transaccién desde ella. Para mejorar esta seguridad, lo que hacen estos
certificados es encriptar la informacién que se mueve desde el portal y asi evitar que terceras personas
puedan capturarla.

El encargado de ofrecer esta seguridad es el SSL (Secure Socket Layer), que es un protocolo de seguridad
desarrollado por la empresa Netscape Communications para lograr la transmisidon de datos entre el usuario
y el servidor, o viceversa, de forma totalmente segura. Este protocolo de seguridad puede ser utilizado
sobre cualquier protocolo de servicios comunes relacionados con Internet como son HTTP, FTP, SMTP...
aunque lo mas habitual es utilizarlo con el trafico de la web.

Saber si un sitio hace o no uso de un certificado SSL es facil, pudiéndose ver a simple vista en los principales
navegadores del mercado.
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Podemos saber que una pagina web hace uso de algun certificado de seguridad si al navegar por ella, en la
barra de direcciones del navegador aparece reflejado el protocolo "HTTPS", que significa HTTP seguro.

Otra opcidén que nos ofrecen algunos navegadores es la aparicion de un icono en forma de candado que nos
informa de que hace uso de un certificado. Pulsando sobre ese candado, podemos ver informacién
referente al certificado instalado. Por ejemplo en Chrome pulsando el candado con botén derecho
hacemos clic en ‘Conexidn -> Datos del certificado’.

Certificado u

General | Detalles | Ruta de certificacion

|_a Informacién del certificado

Este certif. esta destinado a los siguientes propdsitos:

* Asequra la identidad de un equipo remoto
| * Prueba su identidad ante un equipo remoto
» 2,16,840.1,113733.1.7.54

*Para ver detalles, consulte la dedaraddn de |a entidad de ce

Emitido para: www.acens.com

N Emitido por:  thawte S5L CA - G2

Valido desde 23/ 01/ 2015 hasta 29/ 03/ 2018

[ Dedaracidn del emisor ]
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El uso de certificados SSL en nuestro portal web ofrece un gran nimero de ventajas. Veamos a
continuacién algunas de las mas importantes.

e Mejora la seguridad. Con su uso, garantizamos que toda la informacién que se mueva entre el ordenador del
usuario y portal vaya encriptada.

e Aumenta la confianza. Los usuarios confian mas en los portales que utilicen un certificado que en otros que
no lo hagan, ya que en caso de robo, saben que su informacién estara cifrada.

e Certificas que realmente eres tu. Con el uso de estos certificados, estamos garantizando a los visitantes que
realmente somos quien decimos ser, y de esta forma luchar contra ciertos problemas que hay en la red como
es el caso de

e Legitimacion de la pagina web. Conseguimos que una entidad independiente dé el visto bueno a nuestro
sitio.

e Aumento del trafico de tu web. Desde hace algun tiempo, los principales buscadores,

que hacen uso de estos certificados ya que ofrecen una mayor seguridad que otros sitios que no lo
utilizan.

e Evitamos que los usuarios se vayan del sitio. Esto ocurre sobre todo con el ,yaque alahora
de introducir los datos de tu tarjeta para realizar la compra, si vemos que no aparece el protocolo "https" por
ningun lado, el usuario podria abandonar esa compra a no tener la garantia de que su informacion vaya
encriptada.

e No da problemas. El uso de SSL es compatible con el 99% de los navegadores actuales del mercado, por no
decir el 100%.

A la hora de trabajar con certificados de seguridad, es bueno tener presente algunos conceptos que nos
pueden aparecer. Expliquemos a continuacidn algunos de los mds importantes.

a) Cifrado

El cifrado es un concepto que hemos comentado a lo largo de este libro blanco y que consiste en
transformar la informacion de tal manera que no pueda ser entendible por cualquier usuario que la recoja.
Esta transformacién se lleva a cabo partiendo del uso de un elemento denominado llave. Sélo aquellos que
tengan esta llave podran conocer la informacion.

b) Llave publica
Se trata de una clave que estd asociada a una persona o entidad y que es utilizada para cifrar la informacion
mediante el uso de distintos algoritmos de cifrado.

c) Llave privada

Al igual que en el caso anterior, esta también esta asociada a una persona o entidad, y es la que se utiliza
para realizar el descifrado de la informacién. Sélo el conocedor de esta clave tendra acceso a la informacion
original.

d) Firma digital

Es algo similar a nuestra firma. Es algo que nos identifica y que nos diferente del resto de personas. Esta
firma digital se elabora partiendo de la llave privada, por lo que es Unica y no hay dos iguales.
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e) Autoridad certificadora
Una autoridad certificadora es una entidad que se encarga de garantizar que el poseedor de un certificado
es quien dice ser.

f) Certificado digital SSL

Se trata de un documento que contiene informacién sobre el usuario o compaiiia que lo ha dado de alta. En
ella nos podemos encontrar informacién como nombre, email, organizacién a la que pertenece o su clave
publica.

El chiente puede realizar la transaccion

Transferencia de datos con el de datos de forma segura gracias al

sertifieadn de semmridad 55T, certifizads de seguridad 351
S8L
Servidor Web TS Cliente
El eifrado del certificade de segaridad
Z5L impide la intrusidn de un tercer
umario en la conmmicacidn
Intruso

Pasemos a explicar cdmo funciona la comunicacién segura entre un usuario y una pagina web. Lo primero
que debemos hacer es escribir en la barra de direcciones de nuestro navegador la URL utilizando el
protocolo HTTPS, por ejemplo, . En esta peticidn, el navegador envia un mensaje al
sitio de destino indicando que quiere establecer conexidon segura, a la vez que le envia informacidn sobre la
versién del protocolo SSL que soporta y otros parametros de interés para llevar a cabo la conexién.

En base a la informacién enviada por el navegador, el de la pagina de destino responde con
un mensaje informando que estd de acuerdo con establecer una conexidn segura con los datos
suministrados.

Una vez que ambos conocen los pardmetros de conexidn, el sitio de destino presenta su certificado de
seguridad para presentarse como un sitio confiable.

Cuando el navegador tiene en su poder el certificado que le ha enviado el sitio que queremos visitar, hace
una serie de comprobaciones previas antes de confiar plenamente en el sitio. Estas comprobaciones que
lleva a cabo son:

o Integridad de certificado. El navegador verifica si el certificado se encuentra integro y para
comprobarlo, lo que hace es descifrar la firma digital incluida en él mediante la llave publica y
comparandola con una generada en ese momento. Si ambas son iguales, el certificado es valido.

e Vigencia del certificado. También revisa si el certificado no esta expirado.

e Verifica emisor del certificado. Para llevar a cabo esta comprobacién, hace uso de la lista de
certificados raiz almacenada en nuestro equipo y que contienen las llaves publicas de las
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autoridades certificadoras conocidas. En base a esa lista, el navegador revisa que esté en ella, de no

estarlo, mostrara un mensaje indicando que el certificado es emitido por un certificado en la que
no confia.

'@ | Estaconexién no ests verificada

v Al Ha pedido a Firefox que se conecte de forma segura a 5.57.224.38:8443, pero no se puede
confirmar que la conexidn sea segura,

Mormalmente, cuando se intente conectar de forma segura, los sitios presentan informacion verificada
para asequrar que estd en el sitio correcto, Sin embargo, la identidad de este sitio no puede ser
verificada,

&0ué deberia hacer?

Si normalmente accede a este sitio sin problemas, este error puede estar ocurriendo porque alguien
estd inkentando suplantar al sitio, v no deberia continuar,

(Bacaims oe sl

Detalles técnicos

Entiendo los riesgos

Esto no significa que el certificado no sea valido, sélo que el navegador no lo reconoce, pero aun asi, la
informacién se enviaria codificada.

Tras todo lo visto a lo largo de este White Paper, sélo cabe decir que si quieres mejorar la seguridad de los
datos que se mueve desde tu web, la mejor opcidén es dar de alta un SSL a través de un proveedor
especializado. Por ejemplo puedes contratar un certificado de seguridad con acens, con diferentes precios
segun el tipo de certificacion.
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