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WordPress se ha convertido en una de las herramientas mds utilizadas a nivel mundial a la hora de crear
una pagina web gracias a la gran cantidad de plantillas y plugins que proporciona, que permiten hacer
practicamente cualquier cosa. Pero este éxito también ha traido consigo que las vulnerabilidades del codigo
habiliten a los atacantes a infectar nuestro sitio. Ante esta situacion, sdlo queda remangarse la camisa y
ponerse manos a la obra para solucionar el problema. A lo largo de este White Paper veremos como
localizar esas amenazas y acabar con ellas.

.

La parte mds importante para estar protegidos ante cualquier tipo de amenaza es la prevencion, lo que se
traduce en que debemos realizar determinadas acciones para evitar dentro de lo posible que nuestro sitio
web sea infectado.

La principal accién que deberian realizar los usuarios de WordPress es la de tener siempre su sitio
actualizado con la Ultima versidon estable disponible, una versién que suele solucionar agujeros de
seguridad detectados en versiones anteriores. Ademds de esto, también es muy importante hacer lo mismo
con los plugins que utilicemos, asi como eliminar todos aquellos que no utilicemos.

Cuando un malware entra en un sitio, son muchas las cosas que pueden ocurrir, pero lo que esta claro es
gue ninguna de ellas es buena. Entre los problemas que pueden aparecer estan:

e Aumentar el consumo de recursos del servidor, tanto web como MySQL
e Robo de datos personales de usuarios y clientes

e  Penalizacion por parte de Google

e Mensajes de alerta de que nuestro sitio estd infectado

e  Aparicién de publicidad no deseada

e Envio de correo spam de forma masiva

e Desaparicidn de la informaciéon de nuestro sitio
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Una vez que nos hemos dado cuenta de que nuestro sitio ha sido infectado con algun tipo de cédigo
malicioso, lo primero que debemos hacer es detectar qué tipo de malware nos ha infectado y qué archivos
son los que se encuentras infectados. Para conseguir este objetivo, podemos hacer uso de varias opciones.

1.- Listar archivos por fecha de modificacion

Sitio remoto: | Jpruebaswp
.2 programacionnet
? programacionty
? pruebaspresta
pruebaswp
i}, ramonirigoyen
Narmbre de archivo Tamafio d... Tipo dearc.. Ultima modi\zicacién Permisas Propietario...
i wp-signup.php 28,594 JetBrains P..  05/01/2016 :44:10 adfrw (0644) 10000 1003
) wp-settings.php 13.021  JetBrains P..  05/01/2016 9:44:10 adfrw (0644) 10000 1005
i wp-legin.php 33710 JetBrains P..  05/01/2016 9:44:10 adfrw (0644) 10000 1005
Eﬁiwp-load.php 3,316  JetBrains P... 03/01/2016 %:44:10 adfrw (0844) 10000 1005
i wp-comments-post.php 1.369 JetBrains P...  05/01/2016 S:4410 adfrw (0644) 10000 1005
€ readmehtml 7.636 ChromeH.. 05/01/2016 %:44:10 adfrw (0644) 10000 1005
D htaccess 233 Archive H..  14/12/2015310:33:31 adfrw (0644) 10000 1005
i phpinfo.php 22 JetBrains P...  26/10/201513:20:10 adfrw (0644) 10000 1005
i wp-config.php 3198 JetBrains P...  22/10/2015 9:34:33 adfrw (D66G) 10000 1005
ol wp-cron.php 3.286 JetBrains P.. 22/10/2015 9:33:40 adfrw (0644) 10000 1005
T g S 27227 lm#D emime N FIANIINAS T2 70A0 =l IOEAM 10000 1NNS
21 archivos y 4 directorios, Tamafio total: 4,298,204 bytes

Una de las formas mas rdpidas de detectar los archivos potencialmente peligrosos es acceder via FTP y
ordenarlos por fecha de modificacién. De esta forma, en los primeros lugares apareceran aquellos que han
sufrido algun tipo de cambio recientemente. Si nosotros no hemos cambiado nada en ellos, puede ser
sintoma de que en su interior haya algun tipo de cédigo que esté causando el problema. El problema de
este sistema, es que habria que recorrerse todas las carpetas que forman parte del sitio para localizar cada
uno de los archivos infectados, un trabajo que podria ser muy tedioso si el cddigo ha sido insertado en un
elevado numero de ficheros.

2.- Analizar con un antivirus instalado en nuestro equipo informatico

Otra de las opciones que podemos utilizar para detectar los archivos que han sido infectados es hacer uso
de algln antivirus que tengamos instalado en nuestro ordenador. Con un programa FTP nos podemos

aCens

A 7378/5”[6’4 company the Cloud services company



http://www.acens.com/blog/que-es-una-vulnerabilidad-0-day.html

acensTechnologies
WHITEPAPER: LIMPIAR DE MALWARE NUESTRO SITIO DE WORDPRESS INFECTADO

descargar todo el sitio para que cada uno de los archivos que forman parte de la web sea analizado en
busca de cédigo malicioso.

Normalmente los antivirus son capaces de analizar los archivos mientras se van descargando, por lo que

una vez completada la descarga solo deberiamos ir a ver el informe generado para conocer cudles son los
gue han sido sefialados como potencialmente peligrosos.

3.- Escanear el sitio online

) total

SHA256: 083f7ca7ebb4b4addda7ac5e61dd3eld67ed7eare0447e817ed7d1 3820001640 b
File name: 083f7ca7ebb4b4a3dBa7ac5et1dd3eld67ed7ea7e0447e817ed7d138200bi640

—
Detection ratio: 28/ 48 .'r 1 O

Analysis date:  2013-09-17 06:35:44 UTC ( 6 days, 7 hours ago )

= Analysis @, File detail 3C Relationships © Additional information 4 Comments ) Votes

Antivirus Result Update
Agnitum ] 20130916
AhnLab-V3 Win-PUP/Helper.PrimeAd. 911872 20130917
AntiVir DR/Delphi.Gen 20130917
Antiy-AVL Trojan/Win32.Genome.gen 20130917

Si las opciones anteriores no han dado buenos resultados o no te gustan, siempre podemos utilizar alguna
de las herramientas online que nos podemos encontrar por la red y que son capaces de realizar un escaneo
de nuestro sitio en busca de malware. Entre las aplicaciones de este tipo mas conocidas podemos destacar:
Virustotal, Quttera, Google, Sucuri...

Una vez que ha sido analizado todo nuestro sitio, estas herramientas muestran un informe con los archivos
gue han sido infectados.

Dentro de las herramientas online también podemos activar la herramienta \Webmaster de Google para
consultar su seccion de "Problemas de seguridad" donde nos informard del tipo de amenaza que estamos
sufriendo.

4.- Escanear mediante el uso de plugins

Como todo el mundo sabe, si hay algo que diferencia a WordPress del resto de CMS es la gran comunidad
de desarrolladores que tiene detrds de él, lo que permite encontrar nuevas funcionalidades que instalar en
nuestro sitio por medio de plugins. Esto hace que también sea posible encontrarnos uno de estos plugins
gue nos ayude a localizar los archivos que han sido infectados. Es el caso de Sucuri Security, un anadido que
una vez instalado y generada la clave para su funcionamiento nos ayudara a conseguir nuestro objetivo.
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Wordpress Nuevo Hola, admin (I
Opciones de pantalla Ayuda
@& Escritorio Escritorio
Inicio Plugin not fully activated yet. Please generate the free APl key to
Actu s @ enable audit logging. integrity checking, email alerts and other tools.
Entradas 5 t
escartar

Bienvenido a WordPress

Medios §
Estamos preparando algunos enlaces para que puedas comenzar:

Paginas

. Comienza Siguientes pasos Mas acciones
Comentarios

r Escribe tu primera entrada en el blog Gestiona widgets o menis
Apariencia + Afiade una pagina Sobre mi Bl Activa o desactiva los comentarios
Plugins @ o, cambia tu tema por completo B Ver tusitio = Aprende mas de como comenzar
Usuarios
Herramientas

De un vistazo Borrador rapido
Ajustes

A 1entrada Il 1 pagina Titule

s} Sucuri Security W 1 comentario

(Qué te estd pasando por la cabeza?
WordPress 4.4 funciona con el tema Twenty Sixteen.

Para conseguir la "API Key" para el funcionamiento del producto, lo primero seria instalarlo como hacemos
con cualquier otro plugin, y una vez que lo tengamos activado, pulsaremos en el botdén que nos aparecera
en nuestro escritorio de WordPress y que pone "Generate API Key".

9 Sucuri APl key generation x

An APl key is required to activate some additional tools available in this plugin, the keys are free
and you can virtually generate an unlimitad number of them as long as the domain name and

email address are different. The key is used to authenticate the HTTP requests sent by the plugin to
3 public API service managed by Sucuri Inc. Do not generate the key if you disagree with this.

If you experience issues generating the API key you can request one sending the domain
name and email address that you want to use to info@sucuri.net. Mote that setting a key in a
development environment does not makes sense, if you are trying to do that in a local or
stage environment please consider to dismiss this alert.

vomanvame: |
AT

DNS Lookups: +| Enable DNS lookups on startup

DMNS lookups are only necessary if you are planning to use a reverse proxy or
firewall {iike CloudProxy), this is used to set the correct IP address when the
firewall/proxy filters the requests. If you are not planning to use any of these is
better to disable this option, otherwise the load time of your site may be
affected.

Proceed Do not show this again

En la ventana que nos aparecerd, pulsaremos el botén de "Proceed" y esperaremos a que el proceso
finalice.
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Edurne

Apariencia 18 Nov 2015, 1:51 pm

Plugins (2 18 Nov 2015, 1:40 pm

Usuarios
Herramientas a z
Maguetador Visual

Ajustes

WordPoints

Comments Fields  sjie |nfo

Una vez que lo tengamos completamente activado, para realizar una revision de nuestro sitio debemos
elegir la opcion "Malware Scan" dentro del menu "Sucuri Security" que nos aparecerd en nuestro
escritorio.

Dashboard Malware Scan Firewall (WAF) Hardening Post-Hack Last Logins Settings Site Info

Website Security Scans by Sucuri Sitecheck
Visit our coverage & pricing page for details on how sucuri can help you.

Scan Website

SULCGTI

PROTECT YOUR INTERWEBS

Por ultimo sélo faltaria pulsar el botén "Scan Website" para que empezase el proceso.

@ Malware
 cuean |

Malicious javascript Javascriptis a language (code) that can be executed directly by the browser and many
other applications that support it (PDF, email readers, etc). Because it is a full
programming language exacuted by the browser, attackers use it heavily to run
malicious code from the compromised sites.

m Malicious iframes An inline frame (iframe) is used to embed another document within the current HTML
document. Because as the definition implies, it allows you to insert another document
inside the current HTML page. And the attackers use that feature to insert malicious
content into the compromised sites (to redirect to spam, exploit kits, Fake AV, phishing,

etc).
m Suspicious redirections Conditional redirections are classified differently than the iframe/javascript ones,
(htaccess) because they are generally done though the HTTP headers (via .htaccess) to redirect

users from certain browsers or locations to malware/malicious locations.

B clackhat SEO Spam
EEX) Anomaly detection

Una vez finalizado, el plugin nos mostrard un informe con los resultados. En nuestro caso, nos informa de
gue no tenemos ningun tipo de amenaza en nuestro codigo.
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No penséis que este es el Unico plugin que nos podemos encontrar para este fin, sino que hay otros como
WP Antivirus Site Protection, Anti-Malware Security and Brute-Force Protection o Quttera Web Malware
Scanner.

'pe vw1l ]IIIUUUI‘IUUIIDU (L1 ] llllnuul .lIUUIan syl ‘lllnul
110 118 ;000;110,008000,08 118 (00011~ =2:8 118 0001
)1 1o 100 @11711000 1 018 Ji0 - aig 71008 0
1| 11 gaitiialesiaila i1 0’ ] q 08111
8, 1 a8, r s 1
188 10, ,1108000,1 81080 10, a 3 3 110801
181 11 ;18008011;1,08801 11g 00 g 1g08a’
198 gg ,0000851,001008 o 18 ) 18000,
e g 1 101110‘ pdogls - 1 0 gty
| 1 @ 81,8 85 g8 1.1 i1 1.8
19, 8 § e%e8gsY 7 0%, a8ot
1! ML A ol lrggﬂ_ 11y
0 fag 8 1295 1 0
11 1) 1 8 ]U] 1 11 all lu_
ag g 08 al'Bp og [ o a
o 18 9,0 o 1 @ 8!
B 1! 1 e @ 1 |
a' g1 8 ' 8118 a i R. 00 81,
i} 1 T ot il 83 o 1
ga 8o o o 1 §'el i
s 8 8y gt 0 A a ) 8y
aa 19 3 8oty ge W\ 0,2 0 gp
8, 1% g 04 \ ¥ Qpy 0 8!
5 41 1 : 1 ¥ e 3l
a 093 1 o W g pa!
I 2 1 3% © % 1g!
s g e e s oy
a " \ § ) 1 8"
8 o g {
1 | [ 1 {
0 o o {
] ] ] i
il ] 8 i

Una vez que hemos detectado el cddigo malicioso y para evitar mayores problemas a los usuarios que
visiten nuestro sitio, lo que podemos hacer es poner la web en "modo de mantenimiento" mostrando un
mensaje avisando de la situacion, o bien creando en el archivo .htaccess una nueva regla que bloquee el
acceso al portal.

Ahora que tenemos localizados los archivos que han sido infectados, la pregunta es: icémo hacemos esto?
La respuesta en este caso varia dependiendo del tipo de hackeo que hayamos sufrido, pero la idea principal
es eliminar o limpiar de cddigo malicioso los archivos.

El primer paso que debemos hacer es borrar todo archivo que haya sido infectado, que sea sospechoso o
qgue no forme parte de la instalacién de WordPress, plugins instalados o plantilla utilizada y que no haya
sido subido por nosotros. Ante cualquier duda, podemos realizar una busqueda por Internet para ver si
realmente ese archivo forma parte de la programacién del CMS o no.

El problema puede aparecer cuando ha sido marcado como archivo potencialmente peligroso un fichero
gue forma parte de WordPress, de algun plugin o del tema. En este caso tenemos dos opciones:

e  Sustituir los archivos infectados por archivos nuevos limpios de malware
e  Editar esos archivos con cédigo malicioso y eliminar ese cédigo

En muchas ocasiones, la segunda opcidon puede ser complicada sobre todo para aquellos que no son
expertos en programacion. De todas, puede servir de pista que este tipo de cddigo que inyectan en los
archivos los atacantes suelen utilizar las directivas base64_decode y eval, aunque siempre nos podemos
encontrar con falsos positivos, por lo que hay que tener mucho cuidado con lo que eliminamos.
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) WORDPRESS.ORG

Showcase Themes Plugins Mobile Support Getinvolved About Blog Hosting Download WordPress

WordPress is web software you can use to create a beautiful
website, blog, or app. We like to say that WordPress is both
free and priceless at the same time.

[hines @ The core software is built by hundreds of community volunteers, and when
you're ready for more there are thousands of plugins and themes available to
transform your site into almost anything you can imagine. Over 60 million
people have chosen WordPress to power the place on the web they call
home™ — we'd love you to join the family

Ready to get started? EDITHILELRVIG]ZEECR ¥

Para evitar esta situacién, nuestra recomendacion es que se haga una sustitucion completa de todos los
archivos en el servidor. De esta forma nos garantizamos acabar con todo el cédigo malicioso, incluido aquel
gue no haya sido localizado. También recomendamos que en vez de sustituir lo que se haga sea borrarlos y
volver a subirlos via FTP siguiendo los siguientes pasos.

e  Sustituir los archivos de WordPress por los descargados del sitio oficial teniendo en cuenta utilizar siempre la
misma version que teniamos instalada, para evitar incompatibilidad con la base de datos

e Borrar la carpeta "wp-content/plugins" y crear una nueva carpeta vacia "plugins" dentro del directorio "wp-
content". Descargar cada uno de los plugins que estemos utilizando de su sitio oficial y subirlos
descomprimidos a esa nueva carpeta que hemos creado

e Repetir el paso anterior con la plantilla que estemos utilizando en nuestro sitio

Para garantizar una mayor seguridad de nuestro CMS, es recomendable llevar a cabo una serie de practicas
para fortalecer nuestro sitio. Entre estas practicas podemos destacar:

e Realizar copias de seguridad periddicas tanto de los archivos que forman parte de la web como de la base de
datos del sitio

e  Reducir al minimo el nimero de plugins utilizados y eliminar aquellos que no utilicemos

e Hacer uso de contrasefias robustas tanto para el acceso a la administracion, como para la cuenta FTP y base
de datos

e Aplicar proteccidn extra utilizando para ello directivas del archivo .htaccess

e Mantener el core de Wordpress, los plugins y el tema utilizado, actualizado a la Gltima version estable
disponible

e Descargar plugins y temas de sitios de confianza

Si somos capaces de llevar a cabo este tipo de acciones, podremos disfrutar de una instalaciéon de
WordPress mucho mas segura.
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