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Comercio electrénico:

transacciones cémodas para las empresas

Las empresas grandes han encontrado un gran fildn en el comercio electrénico, es agil, rapido y optimiza
tanto el tiempo como los gastos. De ahi que el niimero de operaciones comerciales en la distancia haya
aumentado tanto en los tltimos afios. Cada vez menos compras y ventas se realizan cara a cara.

Esther Ortega

> Analisis

| comercio electrénico ha go-
zado de gran dinamismo des-
de sus comienzos, cuando el
término lo que implicaba era

la facilitacion de transacciones comer-

TPVs: optimizacion de procesos en el comercio minorista

pesar de que muchos estableci-

mientos y comercios todavia no co-

nocen el potencial de las nuevas
tecnologias de informacién para la mejor
gestion de su negocio, las Tl ofrecen mul-
tiples ventajas en términos de
competitividad y agilidad, y por lo tanto,
tienen un tremendo potencial de desarro-
llo en este ambito. Para ello, lo Unico que
necesita el comercio es instalar un TPV,
dotarse de una licencia de software de
alguno de los productos de nueva genera-
cion existentes en el mercado y formar a
su empleado en el uso y aprovechamiento
del mismo. Sorprende que hoy, al nivel de
penetracion de las nuevas tecnologias en
todos los ambitos de la sociedad, todavia
haga falta convencer a muchos comer-
cios de las bondades de la informatica fren-
te a la caja registradora, ya que incluso
en mono-puesto y para un establecimien-
to pequeno, la informacion que recibimos
y la agilidad con la que la podemos ges-
tionar es infinitamente mayor.

Ventajas

Existen multiples razones para
informatizar un comercio, entre las que
podriamos destacar, la agilidad y el con-
trol de los procesos de facturacion que se
consiguen de cara al cliente (facturacion,
aperturas y cierres de caja, control de
almacén y existencias, etc). Gracias a
las nuevas tecnologias, el dependiente
puede realizar su trabajo con menos
estrés, ya que dispone de herramientas
que le facilitan su trabajo. Otro punto a
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favor de los TPVs en los establecimientos
comerciales es que los mismos facilitan,
por un lado, un conocimiento realista e
inmediato de las incidencias econdémicas
mediante estadisticas que permitan una
toma de decisiones objetiva y oportuna,
y, por otro, la agilizacién de tediosas ta-
reas administrativas, como la facturacion,
la contabilidad, el registro de facturas
(IVA), las estadisticas, control de provee-
dores y clientes, etc. La introduccion de
la informética en un comercio, ademas,
ayuda a mejorar la imagen del estableci-
miento, ya que al conseguir la factura-
ciéon inmediata, se evitan las esperas del
cliente y se obtiene, ademas, una factura
de aspecto impecable, clara, exacta y
exenta de errores. El TPV, ademas, per-
mite un total control del stock evitando
roturas y que un cliente no pueda encon-
trar un articulo por falta de prevision. Otra
ventaja de estas nuevas tecnologias fren-
te a la vieja caja registradora, es que los
TPVs de nueva generacién incorporan sis-
temas de perfiles por usuario, que permi-
ten restringir la informacion confidencial,
y resuelven el control del efectivo en caja,
asi como la modificacion indebida de
tickets y la desaparicion de articulos en
el almacén, poniendo fin a los hurtos por
parte de los propios empleados.
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ciales por la via electrénica, normal-
mente empleando tecnologia como la
Electronic Data Interchange (EDI), que
fue presentada casi al término de los
70 con la finalidad de enviar
electrénicamente documentos como
papeles administrativos, pedidos de
compra o facturas. Y no sera hasta
unos anos después cuando pasara a
incluir actividades que operan bajo el
nombre de "Comercio en la red" .
Concretamente esto vendra a referir-
se a la compra de bienes y servicios a
través de la World Wide Web via ser-
vidores seguros con tarjetas de com-
pra electronica y con servicios del mis-
mo sistema (pago electrénico) como
autorizaciones para las tarjetas de cré-
dito. En 1995 los paises integrantes
del G7/G8 crearon la iniciativa Un
mercado global para pymes (en in-
glés), con el propdsito de acelerar el
uso del comercio electronico entre las
empresas de todo el mundo. Durante
esta iniciativa del G8 se desarroll6 el
portal espanol de informacién y biblio-
teca virtual en espanol sobre comer-
cio electronico Comercio Electrénico
Global. El comercio electrénico en la
actualidad se ha convertido en el
mayor medio de compra y venta entre
grandes empresas.

Tipologia

Debido al dinamismo que menciona-
bamos al principio, no hay una Unica
tipologia de comercio electrénico. Ve-
mos en principio que hay un tipo di-
recto y otro indirecto. Se distingue al
comercio electrénico directo porque es
aquel que por referirse a bienes o
servicios digitales, se concierta y eje-
cuta completamente por via informa-
tica, mientras que el indirecto es el
que, referido a bienes o servicios fisi-
COS que aun cuando permitan una




L O

> Opinién
Comercio electronico seguro

unqgue las Ultimas encuestas de-

jan patente que cada vez hay mas

personas que han superado las re-
ticencias iniciales en torno al comercio
electrénico, y confian en mayor medida
en esta practica, aun sigue siendo una
asignatura pendiente para muchas com-
panias y usuarios.
En este sentido, y recordando que cual-
quier practica de comercio electrénico
puede verse afectada por tres frentes
distintos de falta de seguridad (tecnolé-
gico, legal y psicolégico), vemos que los
dos primeros (los que se corresponden,
respectivamente, con la proteccion fisi-
ca, y la proteccion juridica) no presen-
tan mayores problemas desde el mismo
momento en que queda constatado que
las transacciones comerciales cuentan
con mas proteccion que cualquier otra
forma de comunicaciéon. Ademas en
cuanto a la proteccion legal, el comer-
cio electrénico es objeto de una regula-
cion cada vez mas exhaustiva, tanto a
nivel nacional como en el seno de la UE
y la OMC. Sin embargo, el tercer frente
en materia de seguridad (el factor psi-
coldgico), auin funciona como barrera en
la expansion del e-commerce, a pesar
de que los niveles de incremento anual
en esta modalidad comercial son una
constante.
Considerar a Internet como un canal no
seguro resulta altamente injusto. Y es
que la incidencia de este tipo de suce-
s0s 0 atracos "fisicos" perpetrados en el
mundo virtual es igual, o incluso menor,
que la registrada en el mundo real.
Tras la revolucion tecnoldgica que co-
menzé a expandirse en la pasada déca-
da, y que con el nuevo siglo es ya una
realidad insustituible. Precisamente,
Internet ha propiciado el auge del co-
mercio electronico, que bate continua-
mente sus propios registros y ha espo-
leado la consolidacion de la identidad
digital. Asi, la firma electronica, los cer-
tificados digitales, los dispositivos
biométricos, las smart cards o los one-
time passwords se han convertido en
mecanismos cada vez mas habituales,
mas alla de la Unica y simple peticién
de tarjeta de crédito y nimero privado,
que puede caer en manos de cualquier
usuario malintencionado con suma faci-
lidad —la misma sencillez que en el mun-
do real, no lo olvidemos—.

Otra manera de delinquir

La mayor parte de las transacciones in-
corporadas al e-commerce (desde venta
de entradas, billetes de avidn o reservas
de hoteles, hasta los de compra de pro-
ductos fisicos como perfumes, ropay un
sinfin de bienes, o incluso la banca
online) gozan de un nivel de aceptacion
sin equivalente, donde el usuario se ve
beneficiado por mayor comodidad, faci-
lidad e inmediatez de comunicacion,
desde cualquier lugar y contando con
toda la informacién necesaria en todo
momento. Al igual que gran cantidad de

este tipo de operaciones se ha traslada-
do a la Red, los delincuentes también
han actualizado sus métodos y de la mis-
ma forma han puesto su mirada en un
canal que cada vez cuenta con mayores
fuentes de ingresos.

Por eso mismo, la falsa sensacion de se-
guridad puede resultar tan perjudicial
como la falta de confianza en esta venta-
josa forma de comercio. Uno accede des-
de la comodidad de su hogar, y no es
consciente de que el estafador puede es-
tar acechando en cualquier esquina. Con-
viene entonces tomar todas las precau-
ciones, porque en este caso la amenaza
a la que nos enfrentamos suele ser invisi-
ble. Asi, si alguien solicita nuestros da-
tos, primero nos asegurariamos que quien
nos lo pide goza de algun tipo de autori-
dad para tal fin, y no se los facilitariamos
a las primeras de cambio, por verosimil
gue pareciese su actitud e intencién.
Entre las recomendaciones mas efica-
ces para evitar el fraude en el comercio
electronico, se encuentran las de no
acceder desde ordenadores en lugares
publicos, o si lo hacemos cerrar la se-
sién y borrar a continuaciéon tanto la
caché del navegador como las cookies;
leer con detenimiento las indicaciones
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que cada portal nos da y no saltarnos la
letra pequena; utilizar contrasenas se-
guras que combinen nimeros y cifras de
forma aleatoria y dificilmente descifra-
bles; contar siempre con la Ultima ver-
sion del software, para evitar agujeros
de seguridad; y, ante todo, y como de-
ciamos anteriormente, comportarnos
como si del mundo fisico se tratase.
Mientras el uso de los certificados y el
DNI electronico se va generalizando, otra
de las medidas mas efectivas hasta el
momento consiste en la combinacion de
servidores seguros y conexiones
encriptadas, a través del protocolo SSL
(Secure Socket Layer), cuya presencia
puede ser facilmente reconocida por el
usuario si al comienzo de la barra de
direcciones URL vemos "https//", en lu-
gar del habitual "http://".

DNI electronico
A partir de 2008, ya a la vuelta de la
esquina, manejaremos Unicamente este
tipo de documento para acreditarnos vy,
por supuesto, para operar en el comer-
cio electrénico, gracias a las avanzadas
medidas de seguridad que incluyen sus
microchips.

La posibilidad de firma electrdnica utilizando
este nuevo DNI sera lo que tendra mayor
impacto en este cambio de formato y con-
tenido. La representacion grafica de la iden-
tidad de cada persona, la firma, no depen-
derd ya de su presencia fisica o de una
representacion, como ocurre con la firma
actual. La firma electrénica se podra utili-
zar en cualquier operacion electronica que
se adapte para este fin y si se generaliza su
utilizacién dard muchas posibilidades al
comercio electrénico y a cualquier tipo de
operacion que requiera firma.

Su desarrollo, como facilmente podemos
intuir, traera beneficios econémicos tanto
al individuo como al colectivo, al facili-
tar tanto las transacciones mercantiles
(firma de contratos, actas notariales...)
como las de uso personal (declaracio-
nes de hacienda o comercio electréni-
co, entre muchas otras).
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Estrategias de comercio on-line en el mercado Ti

on el desarrollo de las nuevas tec-

nologias y la popularizacién de

Internet, muchas empresas se han
decidido a crear sus propios sitios web de
comercio electrénico. Sin embargo, mu-
chas de éstas no han tenido en cuenta en
su desarrollo, la estrategia global de la
empresa en el mercado, sus necesidades
y, lo que es mas importante, las necesi-
dades del cliente...y no han tenido éxito.
Por eso es necesario que la nueva estra-
tegia comercial esté alineada con los ob-
jetivos y caracteristicas de la organiza-
cion y pensada por y para el cliente.
No cabe duda de que Internet es un cam-
po de negocio en el que hay que librar
una dura batalla para sobrevivir y estar
al dia. Previamente a la incursion en el
mercado on line es necesario llevar a
cabo un andlisis previo del mismo que
permita proyectar a la empresa de ma-
nera adecuada y eficaz.
El éxito de este canal de ventas a través
de la red, no esta solo en alinear los ob-
jetivos de empresa con el nuevo servicio,
sino también, y mas aun, en la orienta-
cion al cliente. Para ello hay que dedicar
tiempo al estudio de los comportamien-
tos de los compradores, conocer sus ha-
bitos, lo que buscan, como lo buscan y
qué es lo que esperan encontrar. En nues-
tro caso, el de las empresas que venden
nuevas tecnologfas, tenemos que contar
con un factor importante que es la expe-
riencia del usuario en el uso de ordena-
dores e Internet. Esta familiaridad con el
uso de la tecnologfa de este tipo de com-
prador es lo que muchas veces juega un
punto a favor y otras un punto en contra.
Favorablemente para nosotros, como
empresa de ventas y distribucién de pro-
ductos de redes y telecomunicaciones,
un comprador con experiencia nos ga-
rantiza el contacto con el producto en la
navegacion por la web, etcétera. Pero,
por el contrario, esta experiencia puede
ser negativa, ya que este cliente es muy
critico con la pagina; es decir, que si la
web no es rapida, no esta organizada o
no dispone de suficiente informacién
optara por marcharse.

Catalogo, carritos y modos de pago
Por tanto, es necesario desarrollar un
catalogo dinamico de productos organi-
zado por categorias y subcategorias y que
permita al usuario realizar busquedas

segun diversos criterios o palabras cla-
ve. El catalogo de productos es el esca-
parate de la empresa y debe ser cons-
tantemente actualizado para que la ima-
gen que transmita la organizacién sea la
de una empresa moderna, renovada....
El carrito de la compra debe permitir al
cliente tener el control de los productos
que ha seleccionado y piensa adquirir,
dandole la posibilidad de modificar su
contenido tantas veces como se nece-
sario. El carrito facilita la compra y da
mas confianza al comprador.

Uno de los puntos mas criticos que hay
que abordar a la hora de poner en mar-
cha una tienda on-line es el sistema elec-
tronico de pagos. Es necesario habilitar

al sitio web para aceptar diversas moda-
lidades de pagos electronicos: tarjeta de
crédito, depdsito bancario, transferencia,
etcétera. Uno de los mayores obstacu-
los a los que se enfrentan las organiza-
ciones a la hora de familiarizar al com-
prador con esta modalidad de venta es
su desconfianza hacia la seguridad en
los sistemas de pagos. En el desarrollo
de una tienda on line hay que contar con
los mas modernos sistemas de seguri-
dad en las transacciones.

Porgue la mayoria de los consumidores lo
primero que se preguntan a la hora de rea-
lizar una compra es como de seguro sera
introducir su tarjeta de crédito en dicha
pagina web y qué posibilidades tiene de ser
estafado. Aungue esta visién negativa del
e-commerce esta poco a poco desapare-
ciendo. Sin embargo, utilizar sistemas de
alta seguridad que ofrezcan la maxima
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confidencialidad de los datos al cliente es
una obligacién que ha de asumir la empre-
sa a la que pertenece la tienda.

En un sector tan complejo como el sec-
tor de las telecomunicaciones, la aten-
cion al cliente es un punto estratégico.
Las nuevas tecnologias brindan la posi-
bilidad de poder ofrecer a los consumi-
dores un servicio de calidad mediante la
incorporacion a la tienda virtual de
interfaces especificas de mensajeria ins-
tantanea. Estas nuevas aplicaciones per-
miten integrar aplicaciones de Live Chat
por las que los clientes pueden comuni-
carse directamente con el departamen-
to técnico de la compaiia y resolver
cualquier tipo de duda que puedan tener
al respecto de los productos o servicios.

Usos para la organizacion

Un buen portal de e-commerce aportara
informacion Util para la organizacion. El
empresario debe tener la posibilidad de
gestionar el stock de productos y los pe-
didos en tiempo real, lo que le permite
aumentar la productividad y mejorar el
servicio.

Los nuevos sistemas de comercio elec-
trénico son capaces de enviar avisos al
cliente en el caso de que un producto,
que se estima de su interés varie de pre-
cio. Esto es muy Util, por ejemplo para
realizar ofertas de producto personalizadas
y con un bajo coste para la compania. La
posibilidad de disponer de informacién de
venta cruzada (los clientes que han com-
prado este producto, ademas han com-
prado este otro) aporta informacion de
valor a la compania que le permite anali-
zar las compras y poder disenary llevar a
cabo estrategias comerciales muy efica-
ces y con grandes expectativas de éxito.
En el entorno de las Tl, ademas es muy
importante que estas interfaces de e-
commerce permitan llevar a cabo un
control del RMA, un identificador
alfanumérico utilizado por los fabrican-
tes de hardware para indicar la autoriza-
cién de devoluciéon de un producto con
el fin de proceder a su revision, repara-
cién o cambio por otro nuevo. [
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> Caso Practico

Una tienda solo disponible en Internet

uenas Ideas En Accién, la empre-

sa propietaria de la marca

planetapluton.com, y sobre la que
esta al frente Carlos Granados, nacié en
enero de 2006. Tras 9 meses de diseno
de la tienda, codificacion de todas sus
propiedades y una blusqueda exhaustiva
de los productos mas diferentes,
planetapluton.com vio la luz en Octubre
de 2006. Desde entonces no ha parado
de crecer, habiendo obtenido en poco
mas de 6 meses mas de 2000 clientes.
"Desde un principio optamos por Acens
como nuestro proveedor tecnoldgico de

hosting. Aunque existen proveedores mas
econdmicos, sabiamos que nadie en Es-
pana tiene tanta experiencia en este
campo y no queriamos jugar con nues-
tra carta de presentacion a nuestros
clientes por unos pocos euros al mes.
Optamos por desarrollar una tienda ba-
sada en el programa de comercio elec-
trénico OsCommerce, un sistema que,
al estar basado en cddigo abierto (Open
Source), nos ha permitido crear una
tienda a medida, con todas las capaci-
dades que buscabamos, partiendo de
una base sdlida y estable" declara un
responsable de la empresa.

Planetapluton.com es un negocio total-
mente virtual que no podria haber existi-
do sin Internet. Todos los contactos y tran-
sacciones con los proveedores se reali-
zan a través de email y los pagos me-
diante banca electrénica. El almacenaje,
preparacion de pedidos y distribucion fi-
nal los realiza Seur mediante su platafor-
ma logistica en Vigo. Todo el sistema de
pedidos esta automatizado y se controla a
través de un interfaz web. Tienen un nu-
mero 902 que esta redirigido a nuestra
linea de telefonia maévil. Planetapluton.com
€s un negocio que se puede llevar com-

pletamente desde cualquier punto donde
tengamos una conexion a Internet y co-
bertura de telefonia movil.
PlanetaPluton.com pone a disposicion del
mercado espanol los Ultimos gadgets tec-
nolégicos importados directamente des-
de EE.UU, Reino Unido o Japon. A través
de su web www.planetapluton.com, se
pueden encontrar los productos mas
novedosos, originales, sorprendentes y
divertidos: entre sus productos mas
exitosos podemos destacar Color Shower,
la ducha que ilumina el agua segin su
temperatura, Aquavista, el acuario que
se cuelga en la pared como un cuadro o
Selk Bag, el saco de dormir con la forma
del cuerpo, con brazos y piernas.

Acens es una empresa proveedora de ser-
vicios de hosting, housing y soluciones
de telecomunicaciones para el mercado
empresarial. Seglin nos explican respon-
sables de esta entidad, el comercio elec-
trénico presenta un nuevo resurgir. La
madurez de los proyectos on line y la
mayor experiencia de los gestores de és-
tos, generalmente pymes hace que vean
en el comercio electrénico el siguiente
paso necesario de su presencia en
Internet. Actualmente la existencia de
herramientas de comercio electronico
completas permiten a las empresas que
quieren vender por Internet superar una
tradicional barrera de entrada sin obli-
gar a grandes inversiones ni complejos
conocimientos técnicos.

La existencia de
herramientas de comercio
electrénico permiten
superar una tradicional
barrera

Estas herramientas web, en las que los
clientes sélo deben gestionar el catalo-
go les permiten incluso la gestion de
los pagos y una relacién agil con sus
clientes. Por lo tanto, la madurez de
las plataformas de pago, de logistica y
el esfuerzo de proveedores de hosting
por ofrecer a sus clientes soluciones
alojadas de comercio electrénico son
las claves que explican el nuevo entu-
siasmo de las pymes por el comercio
electronico. [4
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celebracién por medios tecnolégicos,
requieren del medio fisico tradicional
para su cumplimiento. Es decir que
este Ultimo requiere que, aunque la
transaccion se realice a distancia, el
propio acto de la venta, necesita de
los cauces habituales.

Otra de las subdivisiones que se pue-
den hacer dentro de las distintas for-
mas de comercio electrénico pueden
venir referidas segun los componen-
tes de la operacion, es decir depen-
diendo entre quién se lleve a cabo la
compra o la venta. Asi, podria ser una
operacién de empresa a consumidor
B2C), de consumidor a consumidor
C2C), entre empresa y Gobierno
B2G) o entre empresa y empresa
B2B). Una de las mas habituales
(aunque todas lo son), podria ser en-
tre empresa y empresa, ya que han
sido las primeras en volcarse con este
tipo de transacciones.

(
(
(
(

Clave del éxito
El éxito no estaba asegurado en un
pais en el que tradicionalmente las
operaciones se han hecho cara a cara.
Sin embargo ha ido contando con di-
ferentes factores que la han protegi-
do y arropado para llevarla a la cum-
bre. Algunos elementos, de hecho,
han tenido un importante papel en la
aceptacion del comercio electrénico
entre las empresas. Entre dichos fac-
tores deberiamos destacar:

1. Proporcionar un valor extra para el
cliente. Los vendedores suelen con-
seguir el valor anadido dando un
producto que atraiga clientes po-
tenciales a un precio competitivo
del mismo modo que en un méto-
do tradicional no electrénico.

2. Brindar tanto servicio como eje-
cucion. Siempre serd una ventaja
ofrecer una experiencia de com-
pra amigable, interactiva de la
misma manera que se haria en
una situacion personal.

3. Proveerse de una pagina web
atractiva: asf los clientes se sen-
tiran atraidos y mas proclives a la
compra. Es importante el uso de
colores, graficos, animacion, fo-
tografias, tipografias y espacio en
blanco, que pueden aumentar el
éxito en este sentido.

4. Incentivar a los consumidores para
comprar y retornar: las promocio-




L O

> Analisis

e-commerce, un escaparate para el desarrollo econémico de las pymes

a gran rapidez con la que Internet

se ha expandido y popularizado en

los Ultimos anos ha supuesto una
importante revolucién en el mundo em-
presarial, provocando cambios importan-
tes en la concepcion tradicional de ha-
cer negocios. El empleo de los nuevos
soportes digitales constituye un medio
idéneo para el intercambio de informa-
cién e interaccion con otras personas o
empresas, eliminando fronteras y facili-
tando el comercio en el ambito nacional
e internacional a través de una red mun-
dial.
En la nueva economia digital, los mer-
cados estan cada vez mas globalizados
y exigen altos niveles de competitividad.
Los negocios exitosos de hoy no ga-

trénico sigue creciendo y alcanzando
volimenes de negocio considerables. Los
datos proporcionados por la CMT (Comi-
sion del Mercado de las Telecomunica-
ciones), sefalan que en el Ultimo trimes-
tre de 2006 se registraron 2,8 millones
de transacciones en Espana y una cifra
de negocio de 204 millones de euros.

El business to consumer (B2C) acumu-
la el mayor potencial de crecimiento. El
comercio electrénico entre empresas y
consumidores otorga grandes ventajas
para ambas partes. En concreto, es un
instrumento de venta potente, que nace
para dar respuesta a las empresas que
desean posicionarse en un lugar desta-
cado dentro del mercado, proyectandose

.
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bles para todos, con el fin de minimizar
la brecha existente entre pymes y gran-
des companias. Con este afan, el Minis-
terio de Industria, Turismo y Comercio,
ha impulsado el plan Avanza 2006-
2010, que prevé una serie de medidas
dirigidas al desarrollo de la Sociedad de
la Informacién en el hogar y para los ciu-
dadanos, la competitividad e innovacion,
la educacion, los servicios publicos
digitales y el contexto digital (es decir,
mas banda ancha, mas seguridad en

rantizan el mismo resultado manana
debido, en parte, al rapido desarrollo
de productos y servicios, a la compe-
tencia con otros paises, a nuevos ca-
nales de distribucion, asi como a los
diferentes niveles de demanda y elas-
ticidad.

Esto se traduce en unos ciclos de vida
para el producto cada vez mas cortos
y en la necesidad de crear un valor
agregado a la industria. Las organiza-
ciones capaces de adaptarse a los cam-
bios actuales, potenciados por las nue-
vas realidades que ofrecen las tecnolo-
gias, estaran en condiciones de crear
propuestas innovadoras a una gran velo-
cidad y capturar mayor cuota de merca-
do frente a muchas de las empresas ya
establecidas. Las companias competiran
en la oferta de nuevos servicios y pro-
ductos, en la mejora del servicio a sus
clientes y en la adaptacién a las diver-
sas necesidades demandadas. Por estos
motivos, hoy nadie duda de la fuerza e
importancia de Internet y del comercio
electrénico para hacer negocios, siendo
un medio cada vez mas rentable. Sin
embargo, la repercusion de este fend-
meno en las empresas ha sido desigual
y, en muchos casos, no ha alcanzado las
expectativas previstas.

Comercio Electronico en Espana

El uso de Internet es universal y sus ta-
sas de crecimiento en muchos paises,
como en el caso de Espana, supera el
80% anual. En la actualidad, mas de
500 millones de europeos compran on-
line. En nuestro pais, el comercio elec-

Esta herramienta permite
al empresario optimizar y
ampliar su negocio, realizar
ventas en linea y brindar un
mejor servicio a los clientes

tanto en el &mbito local, como nacional
e internacional. Esta herramienta per-
mite al empresario optimizar y ampliar
su negocio, realizar ventas en linea y
brindar un mejor servicio a los clientes.
Ademas, ofrece la posibilidad de desa-
rrollar nuevas relaciones comerciales,
implantarse en otros mercados, reducir
costes de promocién e implementacion
de productos, ejecutar transacciones sin
obstaculos geograficos, aumentar su ren-
tabilidad, etcétera. En definitiva... ite-
ner un negocio abierto 24 horas, todos
los dias del ano y en todo el mundo!

Conscientes de esta situacion y de las
ventajas que proporciona el e-commerce,
el Gobierno Central en sintonia con los
Gobiernos Autonémicos y el apoyo de
distintas organizaciones trabajan para
fomentar el uso de herramientas accesi-
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la Red y desarrollo de contenidos
digitales).

Retos del sector
Actualmente asistimos a una tercera
revolucion industrial impulsada por las
tecnologias de la informacién y la co-
municacion, cuyo exponente maximo
es Internet. Para continuar con el cre-
cimiento senalado, el sector debe en-
frentarse a los distintos retos que mar-
caran la evolucién y el éxito de este ca-
nal para los proximos anos. En primer
lugar, es indispensable facilitar al ciuda-
dano el acceso a Internet en todo el terri-
torio nacional como medio para mejorar
la transmisién de contenidos. En segun-
do lugar, este medio sigue sin contem-
plarse como un canal de venta fiable y
rapida. Existe desconfianza en la forma
de pago y miedo a facilitar datos perso-
nales a través de la Red. Por ello es ne-
cesario informar al usuario y hacer énfa-
sis en los beneficios que aporta este ca-
nal, mas que a hacerse eco de los aspec-
tos negativos. Debemos dar a conocer la
seguridad existente en las transacciones,
para ir creando confianza y fomentar el
habito de compra en los espaioles. Todo
ello, también, servird para mejorar su
cultura tecnolégica. Internet se ha trans-
formado en un punto de encuentro de
ideas y de transacciones, con un panora-
ma de crecimiento sostenido, gracias a
todos los esfuerzos que se realizan para
ofrecer un servicio de calidad y facilitar
la informacion y herramientas necesarias
para hacerla cada dia méas accesible a
ciudadanos y empresarios. [
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SEPA: un nuevo hito en el sistema financiero

a creacion de una zona Unica de

pagos (conocida por sus siglas en

inglés SEPA) sera sin ninguna duda
uno de los elementos mas dinamizadores
del comercio electronico a corto y me-
dio plazo.
Las nuevas normas promovidas por la
Comisién Europea afectaran a las tran-
sacciones realizadas en cualquiera de
los 27 estados miembros y concierne a
los pagos electrénicos, los servicios de
pago online y las transferencias elec-
tronicas.
De esta forma, a partir de 2008 comen-
zara a desaparecer dentro de la zona euro
la distincion entre operaciones electré-
nicas nacionales e internacionales y el
usuario final pagara lo mismo por los
pagos transfronterizos mediante tarjeta
de crédito o débito y transferencias elec-
tronicas que lo que abona por estas ope-
raciones en su pais de origen.
Sera el 1 de enero de 2008 cuando
arrancara lo que se conoce como la
"SEPA de los ciudadanos", momento en
el que todos los europeos podran utilizar
instrumentos de pago paneuropeos para
todas sus operaciones, con independen-
cia de su origen geografico.
Eso significa que para esa fecha el sec-
tor bancario debera haberse adaptado a
la nueva normativa. Se espera que en
2010 el nuevo sistema de pagos cuente
ya con una masa critica importante y
que la mayoria de los clientes del sector
bancario hayan migrado al nuevo siste-
ma europeo.
Las mayores implicaciones para las en-
tidades financieras afectan al ambito
organizativo y a la renovacion de sus sis-
temas.
Ademas, tendran que informar a sus
clientes de las peculiaridades de los nue-
vos estandares, tal y como ocurrié con
la implantacion del euro. Los bancos se
enfrentan al reto de minimizar los cos-
tes internos, mejorando sus estrategias
de fijacion de precios y creando incenti-
vos (en particular para los consumido-
res) con el objeto de efectuar el cambio
hacia soluciones de pago electrénico mas
rentables.
Segln el ultimo World Payment Report
elaborado por Capgemini, ABN AMRO y
EFMA, los bancos podrian llegar a per-
der entre un 38 y un 62 por ciento en
ingresos relacionados con pagos Si no se

Julian Basurto
Director de Banca Transaccional
Capgemini Espafa

adaptan adecuadamente a este nuevo
marco. Esto supondria un descenso de
entre 18.000 y 29.000 millones de euros
en 2010, segun indica el informe. Aun-
que todavia hay algunas cuestiones sin
resolver con respecto al reglamento para
los instrumentos de pago de la SEPA, ya
se estan implantando las herramientas
para comenzar su implementacién en
enero de 2008.

La migracién hacia los nuevos estandares
no esta siendo facil porque para los ban-

Los bancos cuentan asi
con el empuje necesario
para reajustar
estratégicamente sus
sistemas de pago

Cos supone abordar en muchos casos
reajustar estratégicamente todos sus sis-
temas de pagos. Tras la SEPA, los ciu-
dadanos europeos podremos utilizar las
tarjetas en todo el ambito de aplicacion
con la misma facilidad y comodidad con
que lo hacemos habitualmente en nues-
tro pais de origen.

Ello permitira eliminar las barreras le-
gales, técnicas o de practicas de nego-
cio, una plena interoperabilidad y un in-
dudable aumento de la competencia tan-
to para los titulares, los comerciantes y
las entidades de crédito.

Los bancos cuentan asi con el empuje
necesario para reajustar estratégicamen-
te sus sistemas de pago. Dadas las cos-
tosas inversiones necesarias para cum-
plir los requisitos de la SEPA, la cada
vez mayor competencia de los nuevos
participantes y la disminucién de los in-
gresos por pagos, los bancos tienen que
encontrar la forma de mantener su ren-
tabilidad. El abordar las posibles fuentes
y el reajuste de los sistemas de pago
dentro de un banco puede brindar estas
oportunidades, ademas de mejoras en
los costes.
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10.

11.

12.

13.

nes de ventas pueden incluir ele-
mentos que animen a comprar,
como las ofertas o los descuen-
tos. Algo que puede ayudar en este
aspecto son las webs unidas por
links y los programas de publici-
dad.

Tratar de dar atencion personali-
zada: algunas sugerencias de com-
pra y ofertas especiales personali-
zadas pueden allanar el camino
de sustituir el contacto personal
que se puede encontrar en un
punto de venta tradicional.

Crear un sentido de comunidad:
crear la sensacion de que no se
estd solo, de formar parte de un
grupo, gracias al registro como
cliente, esquemas de fidelizacion,
programas de afinidad... y vias
como los chats o foros.

Hay que proporcionar confianza y
seguridad para garantizar la tran-
saccion con tecnologia de seguri-
dad que transmitan tranquilidad
al posible cliente.

Generar una visiéon de 360 gra-
dos de la relacion con el consu-
midor, definida como la seguridad
de que todos los empleados, pro-
veedores, y socios tienen una vi-
sion global e idéntica del consu-
midor. Sin embargo, los consumi-
dores pueden no apreciar la ex-
periencia de ‘gran hermano’.
Poseer la experiencia total del
consumidor. Esto se consigue tra-
tando con el consumidor como
parte de una gran experiencia, lo
que se hace ver como sinénimo
de la marca.

Optimizar los procesos de nego-
cio, posiblemente a través de tec-
nologias de reingenieria de la in-
formacién.

Ayudar a los consumidores a to-
mar la decisién de consumir. Los
vendedores pueden proporcionar
esta ayuda ampliando la informa-
ciéon comparativa y las busquedas
de producto.

Construir un modelo de negocios
sélido. Si este factor clave hubie-
ra aparecido en los libros de texto
en 2000 probablemente no se
habria producido la quiebra de las
famosas puntocom.

Sera también necesario crear una
cadena de valor anadido en la que
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La seguridad de las transacciones online

n materia de comercio electroni-

co, la convergencia de Espana con

los paises europeos mas avanza-
dos es todavia lejana. Segln los datos
manejados por la Entidad Publica Em-
presarial Red.es, casi cuatro millones y
medio de internautas espanoles realiza-
ron en 2005 alguna compra en Internet,
alcanzando una cifra total de negocio de
2.143 millones de euros. La mejora de
la seguridad en los medios de pago ha
sido una de las principales razones que
explican el incremento del volumen de

negocio B2C, aunque la desconfianza a
la hora de facilitar sus datos personales
sigue frenando a muchos usuarios. La se-
guridad constituye, por tanto, la clave para
el despegue del comercio electronico,
tanto entre particulares como en las tran-
sacciones on line entre empresas.

La seguridad del comercio electrénico
abarca conceptos que van mas alla de la
mera proteccion tecnoldgica o juridica,
como puede ser la propia fiabilidad del
proveedor al que confiamos nuestros da-
tos, las opciones que nos ofrece para dar
marcha atras ante una compra no satis-
factoria o la preocupacion muy extendida
sobre dénde iran a parar nuestros datos y
si seran revendidos a terceros sin nuestra
autorizacion. Los tradicionales cortafuegos
y sistemas de deteccion de intrusos pa-
recen no ser suficientes para detener a
los hackers, que abandonaron hace tiempo
sus originales intenciones en busca de
notoriedad, para lanzarse a crimenes
electrénicos con un claro fin de lucro.
Con la imagen de la empresa y el posi-
ble aumento de sus ventas en juego, las

José Ramén Riera
Presidente de Grupo Agora

companias deben invertir a conciencia
en la seguridad de sus sistemas
transaccionales online, favoreciendo una
experiencia de usuario satisfactoria, ra-
pida, fiable y, ante todo, segura.

El primer paso es garantizar la estricta
confidencialidad de las comunicaciones,
esto es, que ningln usuario no autoriza-
do pueda acceder a la informacién en-
viada por el cliente. En segundo lugar, y
muy relacionado con el primero, la em-
presa debera igualmente asegurar la in-
tegridad de la informacion, sin que un
tercero pueda modificarla o sustraerla.
Los datos que los clientes facilitan en
una transaccion de comercio electréni-
€0 son extremadamente sensibles: nom-
bre, direccion postal y electrénica, con-
trasenas, numero de tarjeta de crédito,
fecha de vencimiento de la tarjeta... Por
lo tanto, por un lado, es necesario que
la base de datos comercial de la empre-
sa mantenga un férreo control de acce-
S0; por otro, sera también exigible una
tecnologfa de cifrado (criptografia), para

La autenticacion del emisor
y el receptor es requisito
indispensable para que
ambas partes puedan
operar con confianza

que los datos permanezcan codificados
desde su envio hasta el Ultimo momento
que permanezcan en esta base de da-
tos. Durante la transmision de datos, la
ausencia de una proteccion de cifrado
provocaria que cualquier hacker pudiese
interceptar los datos personales del usua-
rio y utilizarlos para su propio lucro. En
tercer lugar, la autenticacion del emisor
y el receptor es requisito indispensable
para que ambas partes puedan operar
con confianza. Para ello, los firewalls
facilitan los accesos al servicio con au-
tenticacion y son capaces de impedir el
acceso a la red de determinados traficos
maliciosos. [
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uno se orienta a un nimero limi-

tado de competencias clave.

14. Operar en el limite de la tecnolo-
gia o cerca de él y permanecer alli
mientras ésta sigue cambiando, sin
olvidar que los principios funda-
mentales del comercio se mantie-
nen indiferentes a la tecnologia.

15. Construir una organizacién con la
agilidad necesaria y los sistemas
de alerta para responder lo mas
rapido posible a los cambios que
se produzcan en el entorno eco-
némico, social y fisico de una
empresa.

El producto

Algunos de los productos o servicios
que se comercializan parecen ser mas
idoneos para la venta on line que
otros, que por el contrario parecen
mas indicados para la venta fisica.
Gran parte de las companias virtuales
de éxito trabajan con productos
digitales como almacenamiento, mo-
dificacion y recuperacién de informa-
cién, formacioén, fotografia, software,
educacion, comunicacién y transaccio-
nes financieras. Algunos ejemplos
destacados de esta clase de compa-
Afas son Ebay o Paypal, que se dedi-
can a la compraventa on line.

Los vendedores virtuales pueden co-
mercializar productos y servicios no
digitales con éxito. Es normal que es-
tos productos tengan un alto ratio de
valor afadido, aunque también pue-
den implicar compras embarazosas o
dirigirse a gente situada en localida-
des lejanas. Los productos que pue-
den enviarse a casa y ademas ser
depositados en un buzdn estandar
como son los libros (o bien cd’s o
dvd"s) son seguramente los mas ade-
cuados para el comercio virtual e in-
cluso hay algunas entidades de este
mercado que se han concentrado his-
téricamente en este campo.
Productos como los recambios, tanto
de productos para consumidores
como de otro tipo, para equipamiento
industrial como bombas, también pa-
recen ser buenos candidatos para las
ventas on line. Los comerciantes a
menudo necesitan pedir piezas de
forma especifica, ya que no las alma-
cenan en sus establecimientos. Tan-
to es asi que las soluciones de co-
mercio electronico no compiten con
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"Se percibe como una tendencia evidente el reciclado de efectivo en los equipos de

autoservicio"

P.- En el fondo todo se reduce a ventas
o transacciones a través de una maqui-
na, ¢qué relacion tiene Bangit con el
comercio electrénico?

R.- Es la otra cara de la moneda. Banqit
es una empresa especializada en el de-
sarrollo de soluciones de autoservicio
bancario y gestion de efectivo, es decir
manejo de dinero fisico. A pesar de las
previsiones de una sociedad
sin efectivo, tanto el volumen |
del efectivo en circulacion,
como el niUmero de transac-
ciones en efectivo contindan
en franco crecimiento. En la
zona Euro, el nimero de tran-
sacciones realizas en efecti-
vo es de 5 a 6 veces superior
al conjunto de transacciones
de dinero eléctronico (tarje-
tas, transferencias, etc).

P.- ¢Qué destacaria acerca
de las tendencias internacio-
nales del autoservicio bancario?

R.- El autoservicio bancario, siendo un
mercado maduro, presenta una notable
disparidad geografica. De los mas de
1.800 cajeros por millon de habitantes
de Corea del Sur o mas de 1.400 en
Espana, pasamos a los menos de 30 en
la India. Como mercado global, es un
mercado en crecimiento. En los Ultimos
5 anos la base instalada mundial ha pa-
sado de aproximadamente de 1,25 mi-
llones de cajeros a 1,65 millones. Para
los préximos 5 anos, se espera una cifra
de crecimiento equivalente. Desde el
punto de vista de los servicios ofrecidos
y la funcionalidad, en todas las geogra-
fias, éstos tienden a incrementarse, con
servicios como el pago de recibos en
efectivo o el ingreso por lotes automati-
co. Esto es asi por varias razones, desde
la disponibilidad de la tecnologia en los
autoservicios, como por compensar la
falta de capilaridad de las redes en los
paises emergentes, como por reducir los
costes en los maduros, desviando hacia
el canal de autoservicio aquellas opera-
ciones que aportan poco valor anadido.
Internacionalmente se percibe ademas
como una tendencia evidente el recicla-
do de efectivo en los equipos de autoser-
vicio por motivos de pura racionalidad
en el manejo del efectivo. Sélo es posi-

ble reducir drasticamente los costes de
esa manera, ya que con los equipos de
so6lo depdsito nos encontramos con el
contrasentido de que los cajetines de
dispensacion y los de ingreso, separados
s6lo por unos centimetros, su contenido
tiene que transportarse, contarse,
clasificarse y manipularse por separado,
sin la posibilidad de usar el efectivo in-
gresado para ser dispensado
de nuevo y consecuentemen-
te sin reduccion de estos cos-
tes que son muy significati-
vos. Ademas en la Zona Euro,
la regulacion, refuerza
enormente esta tendencia.

P.- En cuanto a su entidad,
hablan de minimizar gastos,
écomo reduce costes Bangit
en el manejo de efectivo?

R.- Nuestra propuesta para el
ahorro en costes de manipu-
lado de efectivo se basa en el
reciclado local. Se estima que el coste
de manejo del efectivo en la Zona Euro
supone aproximadamente unos 50.000
millones de Euros al ano (entre un 0,4%
y 0,6% del PIB). El reciclado local lo re-
duciria sustancialmente. Adicionalmente,
la tecnologfa propuesta por Bangit (Q-

En los Gltimos 5 afos la
base instalada mundial ha
pasado de
aproximadamente de 1,25
millones de cajeros a 1,65
millones

CashRouter), aporta dos ventajas diferen-
ciales, como son el envasado automatico
de hilletes por denominacién y calidad en
sobres de plastico termosellados y a prue-
ba de manipulacién (listos para ser
reutilizados), y sobre todo el sistema
multi-fascia, que permite que desde una
sola unidad de reciclado se pueda ingre-
sar por dos de ellas, y dispensar efectivo
por las cuatro, reduciendo el nimero de
equipos, sus costes de gestion y explota-
cion, y optimizando el flujo de ingresos y
pagos.
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P.- También hacen gala de aumentar
los beneficios y las ventajas competiti-
vas de las entidades, ¢de qué manera?
R.- El poder disenar la zona u oficina de
autoservicio de una entidad financiera a
medida, partiendo de un solo equipo mo-
dular, multifuncional y ampliable en cam-
po, €s una gran ventaja competitiva. Por
ejemplo, podemos disponer de un area de
autoservicio con una cara frontal para la
realizacion de ingresos, reintegros y opera-
ciones de informacién, otra lateral para los
reintegros y las operaciones de informa-
cion, y una trasera con todas las funciones
para el uso de los empleados de la oficina.
En cualquier momento podemos especia-
lizar las funciones de las fascias frontales
de atencion al cliente, especializando una
de ellas en ingresos y operaciones informa-
tivas y otra en reintegros. Incluso, si el vo-
lumen de transacciones crece, podriamos
anadir una segunda cara lateral. La flexibi-
lidad y capacidad de personalizacion de esta
solucién, es una gran ventaja para los Ban-
cos y Cajas, que pueden responder de una
forma mucho mas rapida y econdémica a
los cambios que en las operaciones y el
mercado se produzcan.

P.- Y en cuanto al cliente, écomo mejo-
ra el servicio?

R.- Claramente, la solucion de Bangit apor-
ta ventajas notables para el cliente. La
primera de ellas es una mejora en la cali-
dad del efectivo dispensado, ya que los
billetes sospechosos o de baja calidad son
automaticamente descartados. Ademas,
el Q-CashRouter, con su sistema de multi-
ples fascias configurables, es el Unico que
permite combinar el reciclado con la me-
jora de la gestion de colas. Gracias al sis-
tema multi-fascia modular, el cliente que
desea realizar un reintegro (una operacion
muy rapida de algunos segundos), no ne-
cesita esperar a que otro que le precede
realice un ingreso de cientos de billetes
(de varios minutos de duracién), simple-
mente realizando el reintegro por la cara
lateral de la misma maquina.
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Puertas abiertas al negocio y cerradas al riesgo

| sector bancario espanol, uno de

los sectores pioneros en la implan-

tacién de las tecnologias de la in-
formacion, ha demostrado como la cons-
tante y sostenida inversion en Tl se ha
materializado en un servicio de calidad
al cliente, al ofrecerle mayor agilidad y
seguridad en las transacciones asi como
nuevas formas de relacion entre el cliente
y la entidad bancaria con unos estandares
de servicio equiparables a los paises mas
avanzados.
Estas nuevas formas de relacion, como
la banca por Internet, l0s nuevos servi-
cios en cajeros automaticos o sistemas
de pago a través de teléfono movil, tie-
nen como pilar una importante base tec-
noldgica. Sin embargo, esta inmersién
tecnolégica conlleva también mayores
retos, particularmente en el campo de
la seguridad.
Las entidades bancarias que prestan ser-
vicios de banca via
Internet deben garan-
tizar la seguridad de las
transacciones y los
datos que manejan,
controlar rigurosamen-
te la identidad de los
usuarios, certificar que
son quienes dicen ser,
y conocer detallada-
mente a qué datos y
sistemas estan acce-
diendo.
Hoy en dia, Internet, la
tecnologia compatible
con Internet y la tec-
nologia de seguridad
han madurado hasta
hacer posible que esta colaboracién sea
viable y efectiva. Las ventajas para aque-
llas entidades bancarias con vision que
implementen tecnologia de seguridad de
federacion de identidades son claras por-
que abren a sus clientes la posibilidad de
acceder desde la plataforma web banca-
ria a un gran abanico de nuevos servicios
y productos externos. La tecnologia de
Federacion de Identidades digitales pro-
porciona un mecanismo eficaz que per-
mitira abrir las puertas de la entidad ban-
caria a empresas colaboradoras y al mis-
mo tiempo cerrarlas al riesgo.
A efectos practicos, esta tecnologia hace
posible que un cliente de una entidad
bancaria pueda identificarse y acceder a

Josep Micolau
Costumer Solutions Architect
CISSP

su cuenta online, y desde alli via web y
sin tener que identificarse de nuevo, pue-
da contratar o beneficiarse de otros ser-
vicios que no presta directamente la en-
tidad bancaria.

Esto es posible porque la entidad banca-
ria y sus socios empresariales han esta-
blecido una relacion de confianza e in-
tegrado sus sistemas de seguridad de ma-
nera que puedan compartir la informa-
cién sobre la identidad y acreditacién de
sus clientes comunes. Compartir identi-
dades digijtales para poder acceder a apli-
caciones informaticas que residen en
otros dominios de seguridad para traba-
jar juntas y de forma
segura, se conoce
como "federacion de
identidades".

La federacién hace po-
sible que los usuarios y
las aplicaciones
informaticas funcionen
a través de diferentes
unidades de negocio o
partners externos como
si fueran parte de un
mismo dominio de se-
guridad, cuando en rea-
lidad son completa-
mente independientes.
La tecnologia de fede-
racion de identidades es
una consideracion esencial que deben te-
ner en cuenta aquellas companias que ha-
gan negocios via Internet y quieran am-
pliar su oferta.

A las entidades bancarias les permitira
extender su portafolio de servicios incor-
porando proveedores externos sin tener
que ocuparse de administrar las identi-
dades y accesos de los clientes a esos
servicios, ademas de aumentar la satis-
faccion de sus clientes.

La ventaja para el cliente es que desde su
entidad bancaria de confianza, puede ac-
ceder o contratar otros servicios, o adquirir
articulos comodamente. Y por Ultimo, el
beneficio para el socio empresarial es el de
contar con un nuevo canal comercial. [
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Banca

El comercio electrénico
ha gozado de gran
dinamismo desde sus
comienzos, cuando el
término lo que
implicaba era la
facilitacién de
transacciones
comerciales por la via
electronica

tiendas detallistas sino con otros sis-
temas de pedidos. Otro factor de éxi-
to en este sector de mercado podria
residir en proporcionar al consumidor
informacion exacta y fiable sobre qué
pieza exacta necesita su version de
producto, por ejemplo proporcionan-
do listas de piezas con un ndmero de
serie, referencia o registro.

Por otra parte estaria el nicho de mer-
cado de los compradores de porno-
grafia y otros productos y servicios re-
lacionados con el sexo. Este tipo de
consumidores ha encontrado en el
comercio electrénico la solucion a sus
compras ya que satisface las nece-
sidades tanto de los compradores
virtuales como de las compras
embarazosas. De hecho no es sor-
prendente que la provision de estos
servicios haya llegado a ser uno de
los segmentos que generan mayores
beneficios dentro de las ventas on
line.

Pero no todos los productos pueden ser
objeto del comercio electronico, den-
tro de los productos no aptos para el
comercio electrénico se encuentran los
de bajo valor anadido, los que se de-
ben oler, degustar o tocar, los que ne-
cesitan ser probados, como por ejem-
plo la ropa o los productos cuya inte-
gridad de colores parece importante. Y
a pesar de todo esto, hay multitud de
empresas que venden absolutamente
cualquier producto a distancia. Ejem-
plo de ello podria ser Tesco, que ha
logrado gran éxito vendiendo verduras
en el Reino Unido, o algunas entidades
americanas que venden ropa por
Internet con mayor volumen y benefi-
cios que las tiendas tradicionales. @




