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Internet ha traido gran cantidad de beneficios a los usuarios pero también ha propiciado la aparicidn de
ciertas amenazas que ponen en peligro la integridad de nuestros datos. Estamos acostumbrados a escuchar
hablar sobre virus, o spam, pero hoy os hablaremos de otras dos modalidades menos conocidas
pero que a buen seguro os habran aparecido: Pharming y Spim.

Hay muchas personas que opinan que el pharming se trata de una variante mas del phishing, y aunque asi
se puede considera, cabe decir que se trata de una amenaza mucho mas peligrosa que esta ultima.

Basicamente, el pharming tiene la finalidad de llevar al usuario a una pdgina falsa desde donde robarle sus
credenciales y datos personales, pero a diferencia del phishing, para lograr este objetivo se utilizan técnicas
mucho mas complejas, ya que no sélo se intenta engafiar al usuario, sino que se intenta modificar el
comportamiento de los equipos informdticos para que resuelva las direcciones URL correctas y bien
formadas hacia nimeros IP diferentes de los originales y consecuentemente lleve al usuario a destinos no
deseados.
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Un ejemplo de este tipo de ataque podria ser el siguiente. En la primera imagen de arriba vemos la pagina
de acceso a la red social de , mientras que la segunda es una pagina creada por un atacante.
¢Cémo diferenciarlas? Primero debemos fijar en la url de ambos sitios, y en este caso aparece en las dos el
nombre ‘es-es.facebook.com’, pero la primera hace uso del protocolo de seguridad SSL, como vemos
indicado con el protocolo ‘https’ y el candado (& hwesy/),
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Esta amenaza tiene a su vez tres variantes posibles:

a) Pharming Local
En este caso el atacante es capaz de introducir un troyano o virus en el equipo de la victima, el cual se
encarga de alterar los registros de nombres que se encuentran en el archivo ‘hosts’ del sistema operativo. De
esta forma, cuando el usuario escribe una url, el navegador lo llevara hacia la direccion IP el atacante haya
escrito en ese archivo ‘hosts’.

b) Drive-By Pharming
En esta variante, el ataque se realiza sobre los firewalls o routers, cambiando la direccién del servidor DNS a
la de un servidor DNS que controla el atacante, que hara que muestre la pagina web falsa con la que poder
engafiar a los usuarios.

c) Envenenamiento de DNS
Esta ultima variante es muy dificil de llevar a cabo, ya que hacen uso de las vulnerabilidades de los servidores
de DNS en lo que respecta al control de su caché de direcciones. Hoy en dia es complicado que se dé un caso
de este tipo debido a que los servicios de DNS de gran escala estan en manos de proveedores de Internet
como acens que han corregido este tipo de fallos.

¢Como puedo detectar si he sido victima de un ataque Pharming?

Si creemos que hemos sufrido un ataque pharming, lo podemos verificar consultando el contenido del
archivo ‘hosts’ de nuestro sistema operativo. Dependiendo de éste, su ubicacion sera diferente:

e Sistemas Windows: C:\WINNT\System32\drivers\etc\hosts
e Linux: /etc/hosts

e iOS: /private/etc/hosts

e Android: /system/etc/hosts

Este tipo de archivo, por defecto, tiene una apariencia similar a la que podéis ver en la siguiente imagen.

P hosts - Bloc de notas

Archivo Edicin Formato  Yer Ayuda

¢ Copyright (c¢) 1993-1999 microsoft Corp.
*

# Este es un ejemplo de archivo HOSTS usado por mMicrosoft TCR/IP para windows.

Este archivo contiene las asignaciones de las direcciones IP a los nombres de
host. Cada entrada debe permanecer en una 1inea individual. La direccidn 1p
debe ponerse en 1z primera columna, seguida del nombre de host correspondiente.
La direccion 1P y el nambre de host deben separarse con al menos un espacio.

También pueden insertarse comentarios (como éste) en Tineas individuales
0 a continuacién del nombre de equipo indicandolos con el simbolo “#"

Por ejemplo:

EEEREERERETENES

102.54.94.97 rhino. acme. com # servidor origen
38.25.63.10 X.acme. com # host cliente x

l1.27.0.0.1 localhost
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Si al abrirlo vemos otras entradas que no hemos afiadido nosotros, podemos asegurar que hemos sido
victimas de uno de estos ataques.

P hosts - Bloc de notas -8
Archivo Edodn Formato Ver Ayuda

Este archivo contiene las asignaciones de las direcciones IP a 1os nombres de
host. cada entrada debe permanecer en una linea individual. La direccion 1P
debe ponerse en la qrimera columna, seguida del nombre de host correspondiente.
La direccidén 1P y el nombre de host deben separarse con al menos un espacio.

También pueden insertarse comentarios (como éste) en lineas individuales
0 a continuacion del nombre de equipo indicdndolos con el simbolo "#"

Por ejemplo:

BAEBRABRARRARERED

102.54.94.97 rhino. acme. com # servidor origen
38.25.63.10 X. acme. com # host cliente x

127.0.0.1 Jocalhost)

69, 64,33, 190—t@namex. com SESSc T

69, 64+33,199 www. banamex. com
33.199 banamex.com.mx

59.64.33.199 www.banamex. com.mx

60.64.33.199 www.bancanetempresarial. banamex. com.mx /

69.64.33.199 bancanetempresarial.banamex.com.mx _

69, 04:33.199 boveda. banamex. com

60.64. 357199 waw. boveda. banamex.cam____—

Para solucionar el problema, lo que debemos hacer es editar ese archivo y eliminar todas las entradas
distintas a 127.0.0.1 localhost.

Consejos para protegernos del Pharming

e Utilizar un antivirus actualizado que nos ayudard a protegernos si el atacante utiliza un archivo adjunto
infectado como método para acceder a nuestro equipo.

e Desconfiar de la pagina si al acceder a ella ésta tiene un aspecto diferente al que estamos acostumbrados.

e Siempre que tengamos que introducir un usuario y una contrasefia en un portal que contenga datos de gran
importancia, hay que asegurarse que utilice el protocolo HTTPS.

e Si la pagina de nuestro banco ha cambiado de aspecto y parece sospechosa, contactar con el servicio de
atencién al cliente para verificar si es correcta o no.

Hablar del problema del SPIM es hacer referencia al conocido spam, pero con la diferencia de que éste llega
al usuario por medio de alguno de los programas de mensajeria instantanea como WhatsApp que tan de
moda esta en los ultimos afios, lo que ha favorecido en aumentar su presencia.

Como ocurre con los correos basura, el SPIM se apoya en programas robot para propagarse por la red.
Estas aplicaciones obtienen direcciones de contacto de nuestras aplicaciones de mensajeria instantanea.
Estos mensajes fraudulentos aparecen en formato de ventanas emergentes o enlaces en las conversaciones
dependiendo de la aplicaciéon que estemos utilizando.
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Un ejemplo de este problema podia ser el siguiente:

DE AGOSTO DE 2014

Quieres ganar un viaje a Canarias
con todos los gastos pagados?
Haz clic y participa!l

http:// /qTh5fJ

=a ¢

Al igual que ocurre con el SPAM, el objetivo no es otro que hacer que el usuario acceda a una url desde
donde se descargard algun archivo infectado que permitird al atacante conseguir informacion relevante del
usuario. El problema del SPIM es que es muy facil caer en el engafio ya que en este tipo de programas
solemos hacer caso de toda la informacién que nos envian nuestros contactos, por lo que si la informacion
viene de alguien conocido, lo m3as facil es que pulsemos sobre él y seamos infectados.

Al igual que ocurre con otros tipos de ataques, la mejor forma de evitar caer en sus garras es tirar de
intuicién y no hacer casos de aquellos mensajes que nos puedan parecer raros. De todas formas podemos
tener en cuenta algunos consejos para esquivarlos:

e Sirecibimos alglin mensaje de algln remitente que no conocemos o con faltas de ortografia, mejor no hacer
caso de él e ignorar cualquier cosa que nos envie.

e Si en medio de una conversacidon recibimos un enlace que no tiene nada que ver con el tema que estamos
tratando, desconfiar de él o preguntar a la otra persona si lo ha enviado él.

e Configurar las condiciones de privacidad de toda aplicacion de mensajeria instantanea que utilicemos.

e Por ultimo y no menos importante, mantener siempre actualizadas las aplicaciones que utilicemos para
contactar con nuestros amigos, familiares...

A lo largo de este \White Paper hemos visto dos amenazas que pueden ser poco conocidas por los usuarios,
pero que son iguales o mas peligrosas que otras mas conocidas.
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